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FACULDADE DE MEDICINA

COMPRA REGULAMENTO FFM 2826/2024
CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024

CNPJ N° 56.577.059/0006-06
56.577.059/0012-54
56.577.059/0014-16

Sao Paulo, 10 de dezembro de 2024.

A Fundacgdo Faculdade de Medicina, entidade de direito privado sem fins lucrativos, vem
convidar V.Sas a participar do processo de COMPRA REGULAMENTO FFM 2826/2024,
do tipo MENOR PRECO GLOBAL, para contratacdo de empresa especializada na prestacao
de servicos de "TELECOMUNICAGCOES E MANUTENCAO DE REDE (VOZ E DADOS)”,
conforme previsto no Memorial Descritivo (Anexo I).

O processo de contratacdo serd regido pelo Regulamento de Compras da Fundacado
Faculdade de Medicina - FFM, disponivel no site da FFM
(https://www.ffm.br/ffm/conteudo/Transparencia/arguivos/Regulamento Compras.pdf).

1. OBJETO

1.1. “PRESTAGCAO DE SERVICOS DE TELECOMUNICAGOES E MANUTENGAO DE
REDE (VOZ E DADOS)"”

1.2. Local de prestacao dos servicos:
1.2.1. Av. Dr. Arnaldo, 251 - Cerqueira César, Sdo Paulo — SP, CEP 01246-000 - Sé&o
Paulo/SP;
. Rua da Consolacao, 2049- Sao Paulo/SP;
. Rua Benedito Américo de Oliveira, 122 - Osasco/SP;
. Rua Galeno de Almeida, 148 - S3o Paulo/SP.
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1.3. Das condigdes da contratacgao:

1.3.1. Inicio da execucao dos servigos: No momento da assinatura do termo de
contrato

1.3.2. Condicao de pagamento: pagamentos efetuados em até 60 (sessenta) dias do
recebimento da Nota Fiscal/Fatura

1.3.3. Prazo de Execucao: 60 (sessenta) meses, a contar da data de inicio da assinatura
do termo de contrato

1.3.4. Reajuste: apds 12 (doze) meses da vigéncia, considerando a variagdao do IPC-FIPE
geral.

1.4. Nota fiscal: A FFM é isenta do ICMS para o Estado de S3o Paulo. Todas as notas
fiscais emitidas deverao atender o disposto no Decreto Estadual n° 57.850/2012,
amparado pelo Convénio ICMS n° 120/2011.

2. CONDICOES PARA PARTICIPAGCAO

2.1. Poderao participar do processo todos os interessados com qualificacao comprovada
para execucdo do objeto da contratacao, bem como com cadastro de Classificacao Nacional
de Atividade Econdmica — CNAE compativel com o objeto da presente concorréncia.

2.2. E vedada a participacdo de empresas que tenham:

2.2.1. entre seus socios, agentes politicos, membros do Ministério Publico na ativa ou
dirigente de érgao ou entidade da Secretaria de Saude do Estado de Sao Paulo, bem como
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seus respectivos conjuges, companheiros ou parentes, até o segundo grau, em linha reta,
colateral ou por afinidade;

2.2.2. entre seus socios, funcionario com vinculo ativo na Fundagao Faculdade de Medicina
(FFM) e/ou com o Hospital das Clinicas da Faculdade de Medicina da Universidade de Sao
Paulo (HCFMUSP);

2.2.3. entre seus socios, funcionario desligado na Fundagdo Faculdade de Medicina nos
ultimos 18 (dezoito) meses anteriores a contratagdo que pretende seja efetivada (artigo
50-C da Lei 6.019/74);

2.2.4. entre seus empregados, funcionario desligado na Fundacdo Faculdade de Medicina
nos ultimos 18 (dezoito) meses anteriores a contratacdo que pretende seja efetivada
(artigo 5°-D da Lei 6.019/74).

3. DUVIDAS TECNICAS

3.1. Eventuais dlvidas técnicas referentes a essa concorréncia deverdo ser
encaminhadas até 2 (dois) dias Uteis anteriores a data prevista para entrega da proposta,
para os seguintes e-mails: flavio.osete@icesp.org.br , fernando.amorim@icesp.org.br ,
ana.ribeiro@icesp.org.br , joao.gianso@icesp.org.br.

3.2. As respostas serao disponibilizadas no site do ICESP
(https://www.icesp.org.br/editais).

4. VISITA TECNICA

4.1. Os interessados em participar desta concorréncia poderdo agendar visita técnica
com os responsaveis, no ICESP, com o Fernando Amorim ou Flavio Osete, telefone:
3893-3876 / 3893-3839 ou por e-mail flavio.osete@icesp.org.br e
fernando.amorim@icesp.org.br. O prazo para a realizagao da visita prévia se encerrara no
dia util imediatamente anterior a data final fixada para entrega da proposta prevista no
item 7 deste Edital.

4.2. Os representantes das empresas deverdo comparecer no local indicado, portando
Declaragdo de Visita Técnica (conforme modelo do Anexo V) para assinatura, em 2 (duas)
vias, devidamente preenchidas, e documento de identificacdo.

4.3. Se a Proponente comparecer na visita técnica, o atestado assinado deve vir anexo
a proposta.

4.4. Caso a Proponente considere ndo ser necessario participar da visita técnica, devera
apresentar a declaracdo de que possui pleno conhecimento do objeto da concorréncia e
optou por ndo realizar a referida visita, conforme Anexo VI.

5. DOCUMENTAGAO DE HABILITAGAO

5.1. Até a data final marcada para a entrega das propostas, a Proponente devera
apresentar, em conjunto com sua proposta, a seguinte documentacao de habilitagao:

a) Estatuto social ou contrato social ou outro instrumento equivalente, registrado em
orgao competente;

b) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

c) Declaragdo de regularidade fiscal e trabalhista, e inexisténcia de fatos impeditivos

(conforme modelo constante no Anexo III), assinada pelo representante legal da
Proponente, com poderes de representagao devidamente comprovados;

c.1) Fica dispensada de apresentar a declaragdo prevista acima, a proponente que ja tenha
encaminhado a mesma declaragdao em processo anterior e esteja com validade vigente.
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d) Declaracdo de Visita Técnica (modelo do Anexo V) ou Declaracdo de Opgao por Nao
Realizar a Visita Técnica (modelo do Anexo VI), conforme o caso;

e) A CONTRATADA deverd possuir conhecimento necessario para atuar nos
equipamentos Alcatel, além de estar devidamente certificada como “Accredited
Business Partner”, tendo ciéncia da tecnologia Alcatel-Lucent e informando que é
parceiro autorizado por meio de carta do fabricante, informando que esta apto
a instalar e prestar servigcos de manutencao nos produtos de sua fabricagao.

f) No mesmo prazo, a empresa participante devera documentar o nivel desta
capacitagdo técnica comprovando ja ter fornecido, instalado e prestado servigo de
manutencdo em escopo similar deste Memorial Descritivo, bem como a quantidade
minima de até 50% do total das portas de dados e 50% das portas de voz IP, através
de clientes, e deve possuir atestados de clientes com tecnologia similar possuindo o
tamanho da estrutura administrada, além de possuir em seu quadro no minimo 02
técnicos certificados pela Alcatel-Lucent, obrigatério também as certificacoes:

v’ Certificagdes ACSE OmniPCX Enterprise R11 e OmniPCX Enterprise Evolution
from R12.1 to R12.2 ou ACSE OmniPCX Enterprise R12.2 ou ACSE OmniVista
8770 R2 de expertise em VOZ;

v’ Certificagcbes de dados ACFE OmniSwitch LAN para os equipamentos Alcatel-

Lucent;

Comprovante de certificado do sistema de bilhetagem de tarifador “TEM da

Sumus”;

Comprovante de parceiro ou certificacdo Dialtech na solugao IRIS;

Certificacdo Fortinet NSE4 (Fortigate Administrator);

Certificacdo Fortinet NSE5 (FortiAnalyzer Administrator);

Certificagdo Fortinet NSE7 (Enterprise Firewall).
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5.2. A documentacdo devera estar valida na data de sua entrega, e poderd ser
apresentada por emissdo via Internet ou através de fotocopias.

5.3. Caso a empresa possua mais de uma unidade, toda a documentacdo (proposta,
CNPJ, e demais documentos solicitados) deve, obrigatoriamente, ser da unidade que ird
prestar o servigo.

6. PROPOSTA

6.1. Até a data final marcada para entrega das propostas, a Proponente devera
apresentar, junto com a documentacdao de habilitacdo, sua carta-proposta em papel
timbrado, nominal a Fundacdo Faculdade de Medicina, assinada pelo representante legal
da empresa, devidamente identificado, contendo:

a) Descricdo do servigo, demonstrando sua adequacdo com o0s requisitos do
Memorial Descritivo/Termo de Referéncia;

b) Razao social completa;

c) CNPJ, Inscrigdo Estadual e Municipal;

d) Preco proposto, na forma do Anexo II — Modelo de Proposta de Preco,

indicando o prego unitario, mensal e global para a execugdo do objeto, em moeda corrente
nacional, em algarismos e por extenso;

6.2. Nos pregos propostos, deverao estar incluidos, além do lucro, todas as despesas e
custos diretos ou indiretos relacionados ao fornecimento do objeto da presente compra,
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tais como tributos, remuneracdes, despesas financeiras e quaisquer outras necessarias ao
cumprimento do objeto, inclusive gastos com transporte.

7. ENTREGA DOS DOCUMENTOS
7.1. Os documentos de habilitacdo e a proposta deverdo ser entregues até o dia

12/02/2025, até as 17:00 horas, obedecendo um dos seguintes critérios:

a) Por meio eletrénico, em arquivo PDF, através dos e-mails ana.ribeiro@icesp.org.br/
joao.gianso@icesp.org.br, com as seguintes indicagdes:

ASSUNTO: CONCORRENCIA - COMPRA REGULAMENTO FFM 2826/2024 - REF.
SERVICOS DE TELECOMUNICACOES E MANUTENCAO DE REDE (VOZ E DADOS).

ou

b) Em envelope Unico e lacrado, com as seguintes indicagbes:

FUNDAGCAO FACULDADE DE MEDICINA )

AV. DR. ARNALDO, 251 - CERQUEIRA CESAR - SAO PAULO - SP - CEP 01246-000
REF. SERVICOS DE TELECOMUNICACOES E MANUTENCAO DE REDE (VOZ E
DADOS).

“CONFIDENCIAL - CONCORRENCIA - COMPRA REGULAMENTO FFM 2826/2024"
RAZAO SOCIAL DA PROPONENTE

7.2. Os envelopes somente poderdo ser entregues no horario comercial (8h as 17h).

7.3. Os documentos enviados por meio eletrénico serdo considerados entregues
somente apos a confirmacdo de recebimento por meio de resposta eletrénica via e-mail.

8. AVALIAGAO DAS PROPOSTAS

8.1. Critério de classificacao das Propostas: As Propostas recebidas serdo
classificadas conforme o menor prego, assim considerado o menor valor global, em reais,
de acordo com o constante na proposta comercial.

8.2. Negociagao: A FFM se permite efetuar negociacao financeira, por meio de um dos
seguintes procedimentos:

a) Enviar circular as empresas classificadas, por e-mail, que caso haja interesse em
melhorar e definir o prego final, devera apresenta-lo dentro do prazo estipulado na referida
circular. Caso contrario, sera utilizada Proposta anterior; ou

b) Enviar circular as empresas classificadas, convidando-as a participar de negociagao
presencial ou on-line.

8.2.1. Apds a negociagao, as Proponentes deverdo rever as planilhas de custos unitarios,
se houver.

8.3. Apds a negociacdo, caso ocorra, as Propostas serdo classificadas conforme o critério
de selegao.

8.3.1. Havendo empate no preco entre 2 (duas) ou mais proponentes, a FFM podera optar
por realizar nova etapa de negociacao ou proceder, de imediato, ao desempate por sorteio.

8.4. Definida a classificacdo das propostas, sera feita andlise da documentacdo de
habilitacdo e conformidade técnica da empresa classificada em primeiro lugar.

8.4.1. Na andlise de habilitacdo e técnica, os representantes da Fundagdo Faculdade de
Medicina (FFM) ou da area requisitante poderdo, a seu critério, solicitar esclarecimento
técnico e/ou ajuste a Proponente, os quais deverdo ser providenciadas no prazo de até 2
(dois) dias Uteis, a contar da data da solicitagdo.
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8.5. Caso a empresa que ofertou a melhor proposta seja inabilitada, a FFM publicara a
decisdo e, apds prazo recursal, sera feita a analise da habilitacdo da segunda empresa
melhor classificada, e assim sucessivamente.

9. DEFINICAO DA EMPRESA GANHADORA

9.1. Apds a aprovagao da documentacdao de habilitacdo e técnica, o CNPJ da empresa
ganhadora sera consultado, nos seguintes sites:

a) Portal da Transparéncia do Governo Federal;
b) Portal da Transparéncia do Tribunal de Contas do Estado de S&o Paulo - TCE/SP;
c) Cadin Estadual.

9.1.1. Caso seja constatada alguma irregularidade e/ou restricdo nos sites acima
informados, sera avaliado se especifica ou ampla, para determinacdo ou ndo da
continuidade da empresa no processo.

9.2. A adjudicacdo do objeto sera informada no site do ICESP e jornal de grande
circulagao.

9.3. Apos decorrido o prazo previsto no Regulamento de Compras, sera confirmada a
contratacdo, sendo a empresa convocada para indicar, em até 2 (dois) dias Uteis:

a) Representante legal, com a procuragcdo que comprove os poderes de
representacdao da empresa e e-mail;

b) Dados da testemunha: nome completo, CPF e e-mail.
9.4. Apds a apresentacao da documentacado, sera emitido o pedido de compra pela FFM,
para sua formalizacao.

10. DA CONTRATACAO

10.1. A apresentacdo de Proposta implica o conhecimento e a aceitacdao de todos os
termos e condicdes do presente Edital e seus anexos pela Proponente.

10.2. A recusa na assinatura do Contrato, apds sua convocacao, ensejara a cobranga de
multa de 20% (vinte por cento) do valor total da proposta de preco apresentada, sem
prejuizo da cobranca de indenizacdo por danos que a FFM venha a incorrer em funcdo da
demora.

10.3. A futura contratada responsabilizar-se-a2 pela execugdo integral do objeto
contratado, ndo podendo, sem prévia e expressa autorizacdo da FFM, subcontratar, ceder
ou transferir, totalmente, o objeto deste ajuste.

10.4. A Minuta de Contrato encontra-se anexada a este Edital (Anexo IV), e as empresas
participantes do processo concordam plenamente com as disposicdes contidas no
instrumento.

11. DISPOSICOES FINAIS

11.1. A FFM reserva-se o direito de cancelar ou revogar o presente processo.

11.2. A FFM podera relevar omissdes puramente formais.

11.3. A FFM poderd promover qualquer diligéncia destinada a esclarecer ou solicitar
informagdes complementares, as quais deverdo ser providenciadas no prazo de até 2 (dois)
dias Uteis, a contar da data da solicitagdo.
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ANEXO I
MEMORIAL DESCRITIVO

COMPRA REGULAMENTO FFM 2826/2024
CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024

Prestacao de Servicos de
Telecomunicacdes e Manutenc¢ao de
Rede (VOZ e DADOS) aos

equipamentos Alcatel-Lucent

Versdo 1.0

Ref.: Servicos e/ou produtos a serem prestados para dar continuidade aos servigos atuais de
telecomunicacdo de rede (VOZ e DADOS), com tecnologia IP, Suporte ao SD-WAN Fortinet, aos
equipamentos Alcatel-Lucent Enterprise e do Servico Telefénico Fixo-comutado (STFC) na
modalidade DDR (Discagem Direta a Ramal) com manuteng¢ées nos equipamentos durante a
vigéncia do contrato.
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Introdugao

Visao Geral

O Instituto do Cancer do Estado de Sdo Paulo (ICESP) “Octavio Frias de Oliveira” é uma
Organizagao Social de Saude, criada pelo Governo do Estado em parceria com a Fundagao
Faculdade de Medicina para ser o maior hospital especializado em tratamento de cancer da
América Latina.

O ICESP possui os seguintes valores:
- Qualidade;
- Competéncia;
- Etica;
- Dinamismo;
- Humanismo;
- Criatividade;
- Confiabilidade;
- Seguranga.

Estrutura do ICESP

A Diretoria de Operacgdes e Tecnologia da Informacao (DOTI) do ICESP estd conduzindo
este projeto que visa atender durante o processo de renovagao e atualizagdo dos
equipamentos, visando a prestacao de suporte a todo o parque de telecomunicac¢des (Rede
de Dados e Rede de Voz) do ICESP e suas unidades durante a vigéncia do contrato, de acordo
com o escopo definido neste documento.

Desde ja o ICESP agradece a sua colaboracdo se disponibiliza para os participantes
interessados em conhecer o perfil institucional da Empresa, bem como para conhecimento do
ambiente a ser ofertado.

O prédio do ICESP possui 28 andares, 112 metros de altura, construido em uma area
aproximada de 84.000 m? na Av. Doutor Arnaldo 251, préximo a Avenida Paulista.

Além do enderego apontado acima, o ICESP possui mais trés instala¢des:

v' Farmdcia Ambulatorial, localizada na Rua da Consolac3o, 2049 — S50 Paulo/SP;

v" Osasco, localizada na Rua Benedito Américo de Oliveira, 122 — Osasco/SP;

v" ITACI - Instituto de Tratamento do Cancer Infantil, localizada na Rua Galeno de

Almeida, 148 — S30 Paulo/SP.

Assim, nosso objetivo é selecionar um parceiro que, em conjunto com os demais
profissionais do ICESP, serdo responsdveis por executar com sucesso este projeto e garantir a
satisfacdo dos nossos publicos internos e externos.

A avaliacdo das propostas sera feita baseada nas respostas escritas recebidas a partir
deste documento. Portanto, é de interesse do fornecedor preparar a proposta de forma
completa, precisa e detalhada.

O ICESP preserva o direito de reunir-se particularmente com os fornecedores durante
o andamento deste processo. Estas reuniGes poderdo ocorrer mediante o agendamento
prévio com o responsavel pelo processo interno do ICESP, o qual ird preparar a pauta que sera
discutida.
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1. Escopo dos Servigos

A seguir apresentamos 0 escopo proposto para os servigos a serem prestados, pela
CONTRATADA durante a vigéncia do contrato, lembrando que as manutenc¢des do parque
devem ocorrer mantendo em pleno funcionamento os servicos atuais de telecomunicacao
rede (VOZ e DADOS), com tecnologia IP, Servico Telefénico Fixo-comutado (STFC) na
modalidade DDR (Discagem Direta a Ramal).

A CONTRATADA devera possuir conhecimento necessario para atuar nos
equipamentos Alcatel, além de estar devidamente certificada como “Accredited Business
Partner”, tendo ciéncia da tecnologia Alcatel-Lucent e informando se é parceiro autorizado
por meio de carta do fabricante, informando que esta apto a instalar e prestar servigos de
manutenc¢do nos produtos de sua fabricacdo.

No mesmo prazo, a empresa participante devera documentar o nivel desta capacitagdo
técnica comprovando ja ter fornecido, instalado e prestado servigo de manutengao em escopo
similar deste Memorial Descritivo, bem como a quantidade minima de até 50% do total das
portas de dados e 50% das portas de voz IP, através de clientes, e deve possuir atestados de
clientes com tecnologia similar possuindo o tamanho da estrutura administrada, além de
possuir em seu quadro no minimo 02 técnicos certificados pela Alcatel-Lucent, desejavel
também a certificagbes:

v’ Certificagbes ACSE OmniPCX Enterprise R11 e OmniPCX Enterprise Evolution
from R12.1 to R12.2 ou ACSE OmniPCX Enterprise R12.2 ou ACSE OmniVista
8770 R2 de expertise em VOZ;
v’ Certificagcbes de dados ACFE OmniSwitch LAN para os equipamentos Alcatel-
Lucent;
Comprovante de certificado do sistema de bilhetagem de tarifador “TEM da
Sumus”;
Comprovante de parceiro ou certificacdo Dialtech na solucdo IRIS;
Certificacdo Fortinet NSE4 (Fortigate Administrator);
Certificacdo Fortinet NSE5 (FortiAnalyzer Administrator);
Certificagdo Fortinet NSE7 (Enterprise Firewall).

A CONTRATADA fornecerd mao de obra qualificada a fim de executar atividades nos
equipamentos, garantido toda a disponibilidade e compatibilidade entre os equipamentos, e
prestar servicos de manutencdo corretiva e preventiva em todo o sistema do fabricante
Alcatel-Lucent, composto por Switches, Controladoras, Antenas de Wi-Fi, PABX, aparelhos
fixos e moveis, de tecnologia IP ou similares, contemplando todos os equipamentos
constantes no inventario no ANEXO A a esta no Memorial Descritivo.

A CONTRATADA tem por obrigacdo manter em perfeitas condi¢cbes de uso todos os
equipamentos (equipamentos devem permitir trocas técnicas conforme RMA) e deve manter
sua funcionalidade, apontando melhorias sempre que necessario. Realizar testes e enviar
relatdérios mensais de desempenho, e caso houver necessidade corretiva, deve ser enviado
laudo/relatério técnico para o gestor do contrato.

A CONTRATADA manterd o monitoramento 24 horas, e prestar suportes remotos
conforme escala descrita no item 5, durante a vigéncia do contrato, via sistema de
monitoramento (com login disponivel para a CONTRATANTE), e quando necessario
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acionamento fora do horario contratado da equipe residente, a CONTRATADA devera
disponibilizar recursos de plantdo via (NOC) para atendimento remoto ou presencial.

A CONTRATADA se compromete a ministrar treinamentos operacionais, sempre que
necessario e sempre que ocorrerem atualizacbes e correcbées do ambiente de
telecomunicacdo e infraestrutura do ICESP, a area técnica do ICESP (Infraestrutura de TI,
Suporte Técnico e Service Desk) responsavel pela administracdo do ambiente. Os cursos serdo
realizados no ambiente ICESP, ministrado por profissionais técnicos certificados, sem custo
adicional durante toda vigéncia do contrato.

A CONTRATADA se compromete a realizar a atualizacdo da documentacgao patrimonial
(equipamentos atuais e novos com suas respectivas garantias do fabricante conforme
atualizagGes tecnoldgicas). E de toda a documentacgao da topologia de rede LAN, WIFI, WAN E
VOZ do ICESP e das unidades ICESP: Matriz, Osasco, Farmacia Ambulatorial e ITACI, nos
cadastros da CONTRATANTE.

2. Escopo da Solugao de Telefonia IP

A CONTRATADA deve fornecer manutencdo durante a vigéncia do contrato, no
atendimento e execu¢do dos servicos de rede e telecomunicacdes de telefonia, hoje ja
utilizada pelo ICESP.

A CONTRATADA continuard provendo o servico e administracdo da telefonia IP,
garantindo a disponibilidade das funcionalidades como interligacdes de discagem de
chamadas ramal/ramal, ramal/rede publica, rede publica/ramal, transferéncias,
redirecionamento e capturas de chamadas, grupos de ramais, seguranca no bloqueio e
desbloqueio do ramal, sala de conferéncias virtuais, correio de voz e projetos de telefonia ja
existentes no ICESP, entre outras funcionalidades disponiveis.

A CONTRATADA devera disponibilizar um controle tarifario acessivel através de
ferramenta (TEM da SUMUS), o que individualiza o histérico de ligacbes externas de cada
ramal detalhando as chamadas, com data e hora da chamada, dura¢do da chamada e custo da
chamada.

A CONTRATADA tem a responsabilidade de suportar e manter a ferramenta de
tarifacdo sempre atualizada com a versao mais recente do produto (TEM da SUMUS), sem
custo para o CONTRATANTE.
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3. Cenario Atual dos Equipamentos de Infraestrutura VOZ e DADOS

A CONTRATADA devera entender a atual topologia dos equipamentos Alcatel-Lucent,

segue abaixo uma ilustracdao da distribuicdo dos equipamentos VOZ e DADOS na unidade
ICESP:

15* ANDAR | CENARDATUAL

i F O e Shend mania
@ 1 0o 2 ondor

Lcael Fama

ACi

12




CANCER

a— DO ESTADDDE
= = S0
g FUNDACAO : '

FACULDADE DE MEDICINA

4. Detalhes Técnicos dos Equipamentos, Recursos e Softwares de VOZ e DADOS

Switch Core OmniSwitch 6900 X72

Os switches estao configurados em Virtual Chassis utilizando configura¢cdes em Layer
3 (L3) usando a pratica de agrupamento de hardware para atuarem em um unico switch ldgico,
proporcionando maior simplicidade na gestdo da rede e oferecendo funcionalidades
avancadas de roteamento entre VLANs.

Conceito:

v" Arede do Instituto do Cancer do Estado de Sdo Paulo foi configurada utilizando o
conceito de Virtual Chassis, permitindo a otimiza¢ao do uso dos equipamentos e
garantindo alta disponibilidade.

Alguns dos protocolos configurados e em uso:

v OSPF - O protocolo de roteamento OSPF (Open Shortest Path First) estd
configurado para o roteamento dindmico de gateway interno, responsavel pelos
roteamentos.

SpanningTree — A versao de STP utilizada no ICESP é o Rapid Spanning Tree;

Static-Route — Configurado Rotas estaticas que sao utilizadas no roteamento entre

as camadas distribuicdo e nucleo. Também sdo utilizadas para roteamento com

prédios externos;

v" QOS - QOS nativo em switches ALE para portas trusted;

v" MultiCast - protocolo configurado nos Switches Core, Distribuicdo e Acesso para a
transmissao de streaming em tempo real apresenta¢des dos videos no ambiente
de endoscopia do instituto, configuracdo nativa nos Switch ALE;

v" SNMP - Configurado SNMP v3, onde o monitoramento e os traps sdo apontados
no OmniVista e PRTG, protocolo Simples para gerenciamento e monitoramento
dos ativos instalados hoje na rede IP como roteadores, computadores, servidores,
estacdes de trabalho, impressoras e etc;

v' Sflow — Configurado e atribuida aos switches, Core, Distribuicdo, Acesso,
Controlador e Access-points que coletam as informac¢des dos pacotes transmitidos
e encaminham as amostras para o servico de monitoramento Omnivista;

v IP helper - UDP relay configurado na camada de distribuicdo para que os dhcp
requests sejam entregues e respondidos. PABX main para VLANs de voz e
Omnivista para VLANs de dados.

ANEAN

Autenticacao:

v" Os niveis de autenticacdo via RADIUS, implementados garantem seguranca
robusta e controle preciso no acesso a rede, proporcionando uma experiéncia
segura e simplificada para os usudrios;

v' Além disso, a auditoria integrada nos switches permite monitoramento continuo
e detalhado, assegurando que todas as atividades de acesso sejam registradas e
analisadas, o que fortalece a capacidade de identificar e responder rapidamente a
qgualquer tentativa de acesso ndo autorizado.

Regras e segurangas:
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v' Foram configuradas ACLs (Listas de Controle de Acesso) para implementar uma
série de medidas de seguranca e controle de trafego, essas ACLs incluem bloqueio
de IPs, gerenciamento de acessos, redirecionamento de trafego, permissdes e
restricdes de redes, além de funcionalidades como o drop de pacotes indesejados
e o tratamento especifico de pacotes;

v’ Essa configuracdo reforca a seguranca da rede, garantindo que apenas o trafego
autorizado possa transitar e que potenciais ameacas sejam mitigadas de forma
eficaz.

Switch Router OmniSwitch 6860

Os switches estdo configurados em Virtual Chassis utilizando configuragcdes em Layer
3 (L3) usando a pratica de agrupamento de hardware para atuarem em um unico switch légico,
proporcionando maior simplicidade na gestdo da rede e oferecendo funcionalidades
avancadas de roteamento entre VLANs.

Conceito:

v" A rede do Instituto do Cancer do Estado de S3o Paulo foi configurada utilizando o
conceito de Virtual Chassis, permitindo a otimiza¢ao do uso dos equipamentos e
garantindo alta disponibilidade.

Alguns dos protocolos configurados e em uso:

v’ OSPF - O protocolo de roteamento OSPF (Open Shortest Path First) estd
configurado para o roteamento dindmico de gateway interno, responsavel pelos
roteamentos.

v" SpanningTree — A vers3o de STP utilizada no ICESP é o Rapid Spanning Tree;

v’ Static-Route — Configurado Rotas estéticas que s3o utilizadas no roteamento entre
as camadas distribuicdo e nucleo. Também sdo utilizadas para roteamento com
prédios externos;

QOS - QOS nativo em switches ALE para portas trusted;

MultiCast - protocolo configurado nos Switches Core, Distribuicdo e Acesso para a
transmissao de streaming em tempo real apresentacdes dos videos no ambiente
de endoscopia do instituto, configuracdo nativa nos Switch ALE;

v" SNMP - Configurado SNMP v3, onde o monitoramento e os traps s3o apontados
no OmniVista e PRTG, protocolo Simples para gerenciamento e monitoramento
dos ativos instalados hoje na rede IP como roteadores, computadores, servidores,
estacOes de trabalho, impressoras e etc;

v' Sflow — Configurado e atribuida aos switches, Core, Distribuicdo, Acesso,
Controlador e Access-points que coletam as informacgdes dos pacotes transmitidos
e encaminham as amostras para o servico de monitoramento Omnivista;

v IP helper - UDP relay configurado na camada de distribuicdo para que os dhcp
requests sejam entregues e respondidos. PABX main para VLANs de voz e
Omnivista para VLANs de dados.

ANEAN
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Autenticagao:

Os niveis de autenticacdo via RADIUS, implementados garantem seguranca robusta e
controle preciso no acesso a rede, proporcionando uma experiéncia segura e simplificada para
0S usuarios;

v' Além disso, a auditoria integrada nos switches permite monitoramento continuo
e detalhado, assegurando que todas as atividades de acesso sejam registradas e
analisadas, o que fortalece a capacidade de identificar e responder rapidamente a
qualquer tentativa de acesso ndo autorizado.

Regras e segurangas:

v' Foram configuradas ACLs (Listas de Controle de Acesso) para implementar uma
série de medidas de seguranca e controle de trafego, essas ACLs incluem bloqueio
de IPs, gerenciamento de acessos, redirecionamento de trafego, permissdes e
restricdes de redes, além de funcionalidades como o drop de pacotes indesejados
e o tratamento especifico de pacotes;

v Essa configuracdo reforca a seguranca da rede, garantindo que apenas o trafego
autorizado possa transitar e que potenciais ameacas sejam mitigadas de forma
eficaz.

Switch Topo de Rack 10 Gigabit OmniSwitch 6900 T40

Os switches estdo configurados em Virtual Chassis utilizando configuracées em Layer
3 (L3) usando a pratica de agrupamento de hardware para atuarem em um unico switch légico,
proporcionando maior simplicidade na gestdo da rede e oferecendo funcionalidades
avancadas de roteamento entre VLANSs.

Conceito:

v" A rede do Instituto do Cancer do Estado de S3o Paulo foi configurada utilizando o
conceito de Virtual Chassis, permitindo a otimizacdo do uso dos equipamentos e
garantindo alta disponibilidade.

v" A comunicacdo do fabric opera a 40 Gbps, proporcionando alta largura de banda
para o trafego interno da infraestrutura. Jd a comunicacdo com os switches core é
estabelecida por links de 20 Gbps, garantindo um fluxo de dados répido e eficiente
entre os principais componentes da rede.

Alguns dos protocolos configurados e em uso:

v’ OSPF - O protocolo de roteamento OSPF (Open Shortest Path First) estd
configurado para o roteamento dindmico de gateway interno, responsavel pelos
roteamentos.

v SpanningTree — A versdo de STP utilizada no ICESP é o Rapid Spanning Tree;

v’ Static-Route — Configurado Rotas estaticas que sdo utilizadas no roteamento entre
as camadas distribuicdo e nucleo. Também sdo utilizadas para roteamento com
prédios externos;

QOS - QOS nativo em switches ALE para portas trusted;

MultiCast - protocolo configurado nos Switches Core, Distribuicdo e Acesso para a
transmissao de streaming em tempo real apresentacdes dos videos no ambiente
de endoscopia do instituto, configuracdo nativa nos Switch ALE;

ANEAN
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v" SNMP - Configurado SNMP v3, onde o monitoramento e os traps sdo apontados
no OmniVista e PRTG, protocolo Simples para gerenciamento e monitoramento
dos ativos instalados hoje na rede IP como roteadores, computadores, servidores,
estacOes de trabalho, impressoras e etc;

v' Sflow — Configurado e atribuida aos switches, Core, Distribuicdo, Acesso,
Controlador e Access-points que coletam as informacdes dos pacotes transmitidos
e encaminham as amostras para o servico de monitoramento Omnivista;

v IP helper - UDP relay configurado na camada de distribuicdo para que os dhcp
requests sejam entregues e respondidos. PABX main para VLANs de voz e
Omnivista para VLANs de dados.

Autenticacao:

v' Os niveis de autenticacdo via RADIUS, implementados garantem seguranca
robusta e controle preciso no acesso a rede, proporcionando uma experiéncia
segura e simplificada para os usuarios;

v" Além disso, a auditoria integrada nos switches permite monitoramento continuo
e detalhado, assegurando que todas as atividades de acesso sejam registradas e
analisadas, o que fortalece a capacidade de identificar e responder rapidamente a
gualquer tentativa de acesso ndo autorizado.

Regras e segurangas:

v' Foram configuradas ACLs (Listas de Controle de Acesso) para implementar uma
série de medidas de seguranca e controle de trafego, essas ACLs incluem bloqueio
de IPs, gerenciamento de acessos, redirecionamento de trafego, permissdes e
restricdes de redes, além de funcionalidades como o drop de pacotes indesejados
e o tratamento especifico de pacotes;

v’ Essa configuracdo reforca a seguranca da rede, garantindo que apenas o trafego
autorizado possa transitar e que potenciais ameacgas sejam mitigadas de forma
eficaz.

Switch Acesso OmniSwitch 6560

Os switches estdo configurados em Virtual Chassis utilizando configura¢cdes em Layer
3 (L3) usando a pratica de agrupamento de hardware para atuarem em um Unico switch légico,
proporcionando maior simplicidade na gestdo da rede e oferecendo funcionalidades
avancadas de roteamento entre VLANSs.

Conceito:

v' Arede do Instituto do Cancer do Estado de S3o Paulo foi configurada utilizando o
conceito de Virtual Chassis, permitindo a otimizacdao do uso dos equipamentos e
garantindo alta disponibilidade;

v' Os links entre os switches de acesso e os backbones s3o configurados com
agregacao de links, oferecendo uma largura de banda total de 20 Gbps.

Alguns dos protocolos configurados e em uso:

v OSPF - O protocolo de roteamento OSPF (Open Shortest Path First) estd
configurado para o roteamento dindmico de gateway interno, responsavel pelos
roteamentos.
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v' SpanningTree — A versdo de STP utilizada no ICESP é o Rapid Spanning Tree;

v’ Static-Route — Configurado Rotas estaticas que sdo utilizadas no roteamento entre
as camadas distribuicdo e nucleo. Também sdo utilizadas para roteamento com
prédios externos;

v" QOS - QOS nativo em switches ALE para portas trusted;

v' MultiCast - protocolo configurado nos Switches Core, Distribuicdo e Acesso para a
transmissdo de streaming em tempo real apresentacdes dos videos no ambiente
de endoscopia do instituto, configuragao nativa nos Switch ALE;

v" SNMP — Configurado SNMP v3, onde o monitoramento e os traps sdo apontados
no OmniVista e PRTG, protocolo Simples para gerenciamento e monitoramento
dos ativos instalados hoje na rede IP como roteadores, computadores, servidores,
estacOes de trabalho, impressoras e etc;

v' Sflow — Configurado e atribuida aos switches, Core, Distribuicdo, Acesso,
Controlador e Access-points que coletam as informacgdes dos pacotes transmitidos
e encaminham as amostras para o servico de monitoramento Omnivista;

v IP helper - UDP relay configurado na camada de distribuicdo para que os dhcp
requests sejam entregues e respondidos. PABX main para VLANs de voz e
Omnivista para VLANs de dados.

Autenticacao:

v' Os niveis de autenticacdo via RADIUS, implementados garantem seguranca
robusta e controle preciso no acesso a rede, proporcionando uma experiéncia
segura e simplificada para os usuarios;

v" Além disso, a auditoria integrada nos switches permite monitoramento continuo
e detalhado, assegurando que todas as atividades de acesso sejam registradas e
analisadas, o que fortalece a capacidade de identificar e responder rapidamente a
qgualquer tentativa de acesso ndo autorizado.

Regras e segurangas:

v' Foram configuradas ACLs (Listas de Controle de Acesso) para implementar uma
série de medidas de seguranca e controle de trafego, essas ACLs incluem bloqueio
de IPs, gerenciamento de acessos, redirecionamento de trafego, permissdes e
restricdes de redes, além de funcionalidades como o drop de pacotes indesejados
e o tratamento especifico de pacotes;

v Essa configuracdo reforca a seguranca da rede, garantindo que apenas o trafego
autorizado possa transitar e que potenciais ameacas sejam mitigadas de forma
eficaz.

Aparelhos de Telefone Fixo
Manter em funcionamento os atuais telefones fixos e garantir a atualizacdo
tecnolégica dos equipamentos durante a vigéncia do contrato.

Telefone IP 4068

v Display LCD com no minimo 4 linhas e 20 caracteres;

v" Dual 10/100/1000Mbps Ethernet autosense (uma porta Lan e outra PC, de switch para
conexao do Telefone IP ao desktop, quando necessario);
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v Suporte a operacdo PoE (Power Over Ethernet) padrdo IEEE 802.3af.

Telefone IP 4038

v’ Display LCD com no minimo 4 linhas e 20 caracteres;

v' Dual 10/100Mbps Ethernet autosense (uma porta Lan e outra PC, de switch para
conexao do Telefone IP ao desktop, quando necessario);

v Suporte a operacdo PoE (Power Over Ethernet) padrdo IEEE 802.3af.

Telefone IP 4028

v’ Display LCD com no minimo 4 linhas e 20 caracteres;

v" Dual 10/100Mbps Ethernet autosense (uma porta Lan e outra PC, de switch para
conexado do Telefone IP ao desktop, quando necessario);

v" Suporte a operacio PoE (Power Over Ethernet) padrdo IEEE 802.3af.

Telefone IP 4028s

v’ Display LCD com no minimo 4 linhas e 20 caracteres;

v" Dual 10/100/1000Mbps Ethernet autosense (uma porta Lan e outra PC, de switch para
conexao do Telefone IP ao desktop, quando necessario);

v Suporte a operacdo PoE (Power Over Ethernet) padrdo IEEE 802.3af.

Telefone IP 4018

v" Suporte a QoS - IEEE 802.1 P/Q, Layer 3 TOS;

v" Dual 10/100Mbps Ethernet auto sense. (uma porta Lan e outra PC, de switch para
conexdo do Telefone IP ao desktop, quando necessario).

Deskphone 8088

Tela sensivel ao toque grafica TFT LCD colorida de sete polegadas;

Wide Video Graphics Array (WVGA): 800x480, formato 16:9;

Exibicdo externa via HDMI: Até 1280 x 720;

Suporte a operacao PoE (Power Over Ethernet) padrdo IEEE 802.3af;

LAN: Ethernet 10/100/1000 e PC via switch Ethernet integrado 10/100/1000;

Duas portas USB (1.1/2.0) para conectar camera externa, equipamento de audio,
carregamento lento de smartphone ou pen drive;

Bluetooth integrado: Suporte para fone de ouvido, auriculares, fone, alto-falante e
modo maos livres;

v" Saida HDMI 1.4a, suporte para espelhamento de tela e exibi¢cdo de video HD dedicada.

Telefone IP ALE20

v Display LED com no minimo 4 linhas e 20 caracteres;

v Dual 10/100/1000Mbps Ethernet autosense (uma porta Lan e outra PC, de switch para
conexao do Telefone IP ao desktop, quando necessario);

v Suporte a operacdo PoE (Power Over Ethernet) padrdo IEEE 802.3af.

v’ |ETF Session Initiation Protocol (SIP) -- Basic/ Extension support.

AN NE N NENEN
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Aparelhos de Telefone sem Fio
Manter em pleno funcionamento os atuais 336 aparelhos sem fio, e garantir a
atualizacdo tecnoldgica dos equipamentos durante a vigéncia do contrato;

Telefone Mdvel IP Touch Mobile 8118/8128
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v Operacio na faixa Wi-Fi (802.11b/g) e frequéncia de 2.4Ghz;
v' Tecla de mute, rediscagem e transferéncia;
v Suporte para os codecs G.711 m/A e G.729;

Software de Tarifagao

O software de Tarifacdo (atualmente usamos TEM da SUMUS) devem ser mantidos
funcionando e atualizado na ultima versdo do fabricante, podendo ser substituido por uma
nova solugdo de tarifagdo que seja superior e sem custos a CONTRATANTE.

Deverdo ser gerados relatoérios gerencias e possibilidade de criagdo de perfis e usuarios
para os Gestores do ICESP, além de possibilitar que os Gestores do ICESP possuam o devido
acesso aos ramais de sua Gerencia e/ou Diretoria.

Appliance Gerenciador Primario e Secundario (PABX)
Detector automatico do tipo de chamada: Voz/Modem/Fax
Supervisao de resposta e desconexao
Suporte a grupo de trunk
Suporte a plano de discagem publico e privado
Balanceamento de carga automatico
Roteamento forcado
Prefixacdo e sufixacdo automadtica dos numeros discados
Geracgdo de CDR’s (Call Detail Records)
Codecs de voz: G.723.1, G.729ab, G.711u/A
Auto negociacdo de tipo de codec
Suporte afaxT.38 e grupo lll a 2.4, 4.8, 7.2, 9.6, 14.4 Kbps
Suporte a modem sobre IP
2x Servidores Alcatel-Lucent Lenovo x3250-M6 e HP DL20 G9;
Ambos os modelos acima requerem OXE R12.2 e ndo sdo compativeis com versdes
mais baixas do OXE Ecossistema;
Compatibilidade com OTMS R2.1.1, R2.2, R2.2.1,R2.3
Compatibilidade OmniVista 8770 R3.2
Compatibilidade com VMWare R6.5
Configuracao dos dois servidores:
a) 02 x Processadores Intel Xeon E5-2630 v3 2.4GHz, 20M Cache, 8.00GT/s QPI,
Turbo, HT, 8C/16T (85W) Max Mem 1866MHz RDIMMs de 2400 MT/s;
b) 02 x Pentes de memdria de 8GB RDIMM, 2400MT/s, Dual Rank, x4 Data Width,
BCC;
c) 02 x Discos Rigidos de 500GB 15K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive
d) Controladora RAID para Controladoras H330/H730/H730P até 2 HDDs ou SSDs;
e) DVD+/-RW, SATA, Interno para x16 + x16 e x32 Chassis;
f) Placa Auxiliar de Rede Broadcom 57800 de 2 x 1 Gbit/s BT;
g) Fonte de Alimentacdo Redundante Hot Plug, 750W;
h) Trilhos Deslizantes ReadyRails™ Com Organizador de Cabos;
i) Performance BIOS Setting;
j) Risers com até 6x8 PCle Slots + 1x16 PCle Slots;
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k) 02 x Cabos de alimentacdo, C13, BR14136, 6 pés/1,8 metros, 250 V, 10 A, para
Brasil;
[) 05 anos de ProSupport, missdo critica e atendimento no local em até 4h.

OmniVista 2500 NMS - Software de Gerenciamento Centralizado (VOZ e DADOS)

v O OmniVista 2500 Network Management System (NMS) é uma plataforma de
gerenciamento de rede unificada, instalado no ambiente do para gerenciar as redes
Lan e WIlan, fornecendo aos administradores de rede um conjunto abrangente de
ferramentas para monitorar, analisar e gerenciar a infraestrutura de rede;

v' Gerenciamento centralizado, oferece acdes agil, Unica e unificada para gerenciar
dispositivos de rede Access point Stellar 1231/1232 omniswitch (6900/6860/6560 e
outros) com e sem fio, permitindo que os administradores configurem, monitorem e
solucionem problemas de rede em um sé lugar.

OmniVista 8770 — Software de Gerenciamento de Comunicag¢ido (VOZ e DADOS)

v' 0 OmniVista 8770 é responsavel pela gestdo abrangente dos ramais no ICESP (Instituto
do Cancer do Estado de S3o Paulo), garantindo a integridade e a precisdao das
informacdes geradas pelos ramais e troncos E1;

v’ Este sistema de gerenciamento possibilita o monitoramento continuo dos ramais,
desde a deteccdo e alerta imediato de ramais que estdo fora de servico até a
implementacdo e registro de mudancgas, como reconfiguracdes e atualizacbes de
parametros;

v" Além disso, o OmniVista 8770 fornece relatérios detalhados e ferramentas de andlise
gue auxiliam na administracdo eficiente dos recursos de telecomunicacGes, garantindo
a continuidade e a qualidade dos servicos.

Access Point 1231/1232

v" 0O Access Point 1231 Stellar refere-se a um ponto de acesso (AP) Enterprise, esses
pontos de acesso instalados projetados para fornecer conectividade Wi-Fi nas
dependéncias do ICESP, oferecendo uma combinagao de alto desempenho, seguranga
robusta e facilidade de gerenciamento;

v" Desempenho de Alta Velocidade suporta as normas Wi-Fi 802.11ac Wave 2,
proporcionando velocidades de conexdo rapidas e eficientes, operando em duas
bandas simultdneas (2,4 GHz e 5 GHz), o que melhora a capacidade e o desempenho
da rede sem fio;

v Interface 2.5 podendo trabalhar com switches multi giga entregando um trouphupt
maior para as aplicacfes de rede.

5. Descrigcao das Atividades da CONTRATADA

A CONTRATADA devera manter uma equipe que atenda o escopo de atividades descritas
abaixo, priorizando a cobertura do atendimento e o cumprimento do SLA.
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Atividades de 12 Nivel:

Instalagao, manutengdo e mudanga de ramais telefénicos no PABX e Media Gateway;

Instalacdo, configuracdo, mudanca de pontos de rede na parte logica;

Instalacdo e configuracdo de ramais moveis;

Configuracdo e atualizacdo do software da tarifacao;

Configuragdo de portas/VLAN nos switches de borda;

Configuracdo de ramais no PABX e Media Gateway (alteracdo perfil, criacdo de

numero, grupo de busca, etc);

Rotina de backup do PABX e Media Gateway, os dados devem estar disponiveis, para

entrar na rotina de guarda da fita de backup 1 vez por més do CONTRATANTE;

v Rotina de backup dos switches, os dados devem estar acessiveis, para entrar na rotina
guarda da fita de backup 1 vez por més do CONTRATANTE;

v Ativac3o e configuracio de Access Point;

v’ Identificacdo, verificacdo de incidentes e sendo necessario, acionar o 22 nivel de
suporte;

v" Monitoragdo da rede LAN interna, WIFI, LAN-TO-LAN, SD-WAN e WAN;

v" Monitora¢do do PABX e do Media Gateway;

v" Monitoragdo dos links de internet e de lan-to-lan de interligacdo com as unidades
ICESP: Matriz, Osasco, Farmacia Ambulatorial e ITACI e outros links que possam surgir
durante a vigéncia do contrato;

v' Monitora¢do dos juntores de entrada e saida (Operadora de Telefonia);

v Interface junto a operadora e prestadores de servico de links, para abertura e
acompanhamento de chamados técnicos para analise de trafegos e demais problemas
gue possam ocorrer;

v" Andlise de trafego em equipamentos das redes, quando verificados problemas com
perdas intermitentes de conexdo e funcionalidades relatar a CONTRATANTE;

v" Abertura e recebimento de chamados via sistema de chamados do Service Desk ICESP
e apos solucdo, atualizar o chamado;

v" Gerar relatdrios operacionais.

Atividades de 22 Nivel:
Configuracao de funcionalidades no switch Core e da controladora da rede Wifi;
Configuracao de funcionalidades especificas no PABX e Media Gateway;
Andlise e solugdo de incidentes encaminhados pela equipe de 12 Nivel de Suporte;
Equipe responsdavel por encaminhar qualquer incidente ndo solucionado ao fabricante;
Canal direto com o fabricante para:

a) Abertura de chamados técnicos;

b) Upgrade de sistemas;

c) Importacdo de componentes adicionais;

d) Reposicdo de qualquer equipamento defeituoso durante a vigéncia do

contrato;

e) Reposicdo de placas / componentes defeituosos (spare parts);

f) Solicitacdo de Professional Services;

g) Cursos e treinamentos para atualizacdo tecnoldgica da equipe de servicos;

ANENANENENEN
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h) Apoio a implantagao de facilidades adicionais.

Atividades a serem executadas pelo Coordenador:
v' Responsavel pela coordenacdo didria das tarefas operacionais da equipe nivel 1 e nivel
2 e das fungdes de manutencgao planejadas, inclusive conduzir junto a equipe do ICESP
(Infraestrutura de Tl e Suporte Técnico) a atualizagao tecnoldgica do parque;

v' Deverd realizar uma apresentacdo, mensalmente, indicando todas as atividades
realizadas e problemas ocorridos, possibilitando sugestdes de melhorias para a
operagao;

v" Gerenciamento da central telefénica/sistema de PABX;

v' Emissdo de relatérios de tarifacdo mensalmente e sempre que solicitado;

v' Emissdo de relatérios de chamados junto a operadora mensalmente;

v" Coordenar a qualidade dos servicos da equipe de Telecom;

v" Responsavel por coordenar os servicos de manutencdo e pericias especificas para a
operacao, tarefas adicionais, modifica¢des e projetos;

v" Planejamento e programacdo das tarefas de atualizacdo do parque legado de

equipamentos, bem como as manutengdes;

v" Coordenar as atividades didrias da equipe (Atendimento Telefénico, Técnicos de
campo e outras funcoes pertinentes da area);

v Definir métricas operacionais para a area, coletar os dados dentro das periodicidades
necessarias e apresentar os resultados nos féruns adequados;

v Definir as estratégias e executar as a¢des de forma a obter melhorias constantes de
eficiéncia e qualidade.

Desenvolvimento de Estratégias de Seguranca LAN/WIFI/VOIP:

v Criar e implementar estratégias e politicas de seguranca para proteger os ativos da
organizagao;
v Avaliar e atualizar continuamente a abordagem de seguranca para lidar com novas
ameacas e vulnerabilidades;
v' Gerenciamento de Incidentes de Seguranca:
a) Supervisionar a resposta a incidentes de seguranca, coordenando a
investigacdo e a resolu¢do de brechas de seguranca;
b) Trabalhar com equipes para analisar causas raiz e implementar medidas
corretivas.
v" Avaliacdo e Implementac3o de Soluc¢des de Seguranca:
a) Avaliar e recomendar ferramentas e tecnologias de seguranca;
b) Garantir a integracdo adequada dessas ferramentas no ambiente de Tl da
organizacgao.
v" Monitoramento e Andlise de Seguranca:
a) Monitorar sistemas e redes em busca de atividades suspeitas ou ndo
autorizadas;
b) Analisar logs e relatérios de seguranca para identificar e responder a possiveis
ameagas.
v" Gestdo de Risco e Compliance:
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a) Realizar avaliacGes de risco e auditorias de seguranca para garantir que a
organizacdo esteja em conformidade com regulamentos e padrdes de
seguranga;

b) Colaborar com auditorias internas e externas para validar a conformidade.

v Alinhar com outras Equipes:

a) Trabalhar em estreita colaboracdo com equipes de Tl, desenvolvimento e
operagdes para garantir a seguranga em todos os aspectos da infraestrutura e
aplicagoes;

b) Coordenar com parceiros externos e fornecedores para garantir que seus
produtos e servicos atendam aos requisitos de seguranca.

v' Documentacdo e Relatdrios:

a) Manter documentacdo detalhada sobre politicas de seguranga,
procedimentos, e incidentes de seguranca.

b) Produzir relatérios regulares para a alta administracdo sobre o estado da
seguranca e o impacto de eventos recentes.

v' Gestdo de Vulnerabilidades:

a) Identificar e avaliar vulnerabilidades nos sistemas e redes;

b) Implementar medidas de mitigacdo e realizar testes regulares de penetragdo
para garantir a seguranga continua.

v Planejamento e Resiliéncia:

a) Desenvolver e testar planos de resposta a desastres e recuperacgao de desastres

para assegurar a continuidade dos negdcios em caso de incidentes graves.

6. Responsabilidades da CONTRATADA

A CONTRATADA devera seguir os seguintes tépicos de responsabilidades:

v" Elaboracdo de cronograma de manutenc¢3o preventiva dos equipamentos instalados,
tendo como premissa a periodicidade de 1 (uma) preventiva em cada localidade
trimestralmente;

v" Elaboracdo de Planos de Contingéncia para a administracdo de crises e situacdes de
emergéncias, quando solicitado, para atuacdo perante vandalismos, invasodes,
ameacas de bomba, roubos e furtos, sequestros e acdes que envolvam a integridade
de técnicos ou do patrimonio relativos ao site;

v" Basear servicos em normas da ABNT (Associacdo Brasileira de Normas Técnicas), e
normas dos fabricantes, tendo como objetivo fornecer dados e definir as condicGes
técnicas a serem obedecidas na execucdo dos servicos;

v' Representar e ou acompanhar as atividades de manutenc¢3o através de funcionarios
qualificados e certificados e materiais com procedéncia;

v' A CONTRATADA deverd prestar assisténcia em escala das 07h00 as 22h00, atendendo
as demandas de segunda-feira a domingo, respeitando a seguinte escala:

07h00 as 16h00 — 1 posto Nivel 1 (segunda-feira a sexta-feira);
08h00 as 17h00 — 1 posto de Coordenacdo (segunda-feira a sexta-feira);
13h00 as 22h00 — 1 posto Nivel 2 (segunda-feira a sexta-feira);
08h00 as 17h00 — 1 posto Nivel 1 (sabado, domingo e feriado).

23



CANCER

a— () ESTADO DE
- = Yoo
g FUNDACAO 4 '

FACULDADE DE MEDICINA

a) A equipe serd alocada na Unidade Matriz do ICESP e prestara suporte remoto e
presencial na Unidade Matriz, Unidade Farmdacia Ambulatorial e Unidade ITACI. Na
unidade Ambulatorial de Osasco, o suporte serd remoto, caso ndo seja possivel
resolucdo devera ocorrer o deslocamento da equipe até a unidade de Osasco, o
mesmo ocorre com as outras duas unidades da proximidade como Farmacia
Ambulatorial e ITACI;

b) O deslocamento do funciondrio da unidade matriz para as unidades Matriz, Osasco,
Farmacia Ambulatorial e ITACI, ndo terda nenhum custo/6nus para a
CONTRATANTE;

v' Em caso de incidente (segunda-feira a sexta-feira das 22h01 até as 06h59 e sibado,
domingo e feriado das 17h01 até as 07h59) hordrio em que ndo haverd equipe
residente, a CONTRATADA devera disponibilizar suporte via plantonista, através de um
NOC ou telefone de plantdo. E quando necessario o mesmo deve se deslocar para a
unidade onde esteja apresentando incidente;

v' Manter equipe de atendimento de 12. Nivel de prontiddo dentro das instala¢cdes do
ICESP em horario de expediente conforme escala apresentada;

v Deverd ainda manter equipe de retaguarda para 22 nivel e com pessoal habilitado e
certificado pelo fabricante dos produtos instalados no ICESP atualmente do fabricante
Alcatel-Lucent e Fortinet;

v Fornecer uniforme e crachd com fotografia recente a seu empregado colocado a
disposicao da CONTRATANTE, com as respectivas despesas correndo por conta da
CONTRATADA;

v" Responsabilizar-se pelo cumprimento por parte de seu empregado das normas
disciplinares e operacionais determinadas pela CONTRATANTE;

v" Responsabilizar-se, ressarcindo todo e qualquer dano a CONTRATANTE ou a terceiros,
em decorréncia de acdo ou omissdo de seus empregados;

v" Assumir todas as responsabilidades e tomar as medidas necessarias ao atendimento
de seu empregado acidentado ou com mal subito, por meio de seu Coordenador;

v Prestar os servicos dentro dos pardmetros e rotinas estabelecidos pela CONTRATANTE,
com observancia as normas, legislacdo e as recomendacdes aceitas pela boa técnica;

v" Manter e exigir de seu empregado sigilo sobre dados que porventura venha a ter
conhecimento por forca da contratacdo;

v Ederesponsabilidade da CONTRATADA, substituir m3o-de-obra residente, em caso de:
Cobrir qualquer auséncia (afastamentos, licencas e outros) de seu empregado por
outro de mesma funcdo, devidamente habilitado;

v' A reincidéncia de falta de cobertura, ird gerar a aplicacdo das penalidades
administrativas previstas em Contrato;

v' A fim de n3o prejudicar o bom andamento do servico, sempre que houver
substituicbes ndo imediatas, tais como férias, rescisdo, licenca maternidade, o
empregado substituto deverd ser treinado antecipadamente nas instalacdes da
CONTRATANTE no prazo de no minimo uma semana;

v Providenciar, no prazo maximo de 72 (setenta e duas) horas, a substituicio de seu
empregado, quando solicitada pela CONTRATANTE, caso de:

24



CANCER

a— DO ESTADDDE
= = S0
g FUNDACAO : o

FACULDADE DE MEDICINA

a) Comportamento ou conduta considerado inadequados, ndo estando
condizente com as normativas da CONTRATANTE;

b) Excesso de auséncias sem justificativa.

v" Manter todos os funciondarios dentro dos padrdes trabalhistas, ou seja, todos deverdo
ser contratados mediante regime de CLT, e dever-se-a apresentar mensalmente as
guias de recolhimentos de tributos, para que se comprove o vinculo. Este
procedimento visa a dar a tranquilidade que o ICESP ndo sofrerd quaisquer acdes
trabalhistas por conta de terceiros, que estejam pleiteando qualquer tipo de
vinculagao por conta da presta¢ao de servigos executada dentro de nosso ambiente;

v Realizar cadastramento de todos os equipamentos existentes das unidades ICESP:
Matriz, Osasco, Farmacia Ambulatorial e ITACI e manter atualizado todos os registros
desde documentacdo até os patrimonios institucionais;

v Fornecer informacdes para facilitar o trabalho da Seguranca Patrimonial do ICESP e
participar das escalas de treinamento da brigada de incéndio;

v' Para atender os chamados nos hordrios que ndo houver equipe residente, a
CONTRATADA deverd montar logistica especifica fornecendo Nome e Contato dos
atendentes que prestardo servico de pronta resposta. Esta atividade deverd estar
incluida nos precos ofertados, ndo sendo possivel nenhuma cobranca adicional a
CONTRATANTE;

v' Entende-se por “Manutencdo Corretiva” uma série de procedimentos destinados a
recolocar os equipamentos em seu pleno estado de funcionamento, removendo
definitivamente os defeitos apresentados;

v' Entende-se por “Manutenc¢ido Evolutiva” o fornecimento de novas versdes e/ou
releases corretivas e/ou evolutivas de softwares, lancadas durante a vigéncia do
Contrato, mesmo em caso de mudanca de designacdo do nome. A cada nova liberacao
de versdo e release, a CONTRATADA devera apresentar as atualizagdes, inclusive de
manuais e demais documentos técnicos, bem como nota informativa das novas
funcionalidades implementadas, caso exista novas funcionalidades;

v" Se durante as manutencdes for verificada a necessidade de substituicdo de peca e/ou
componente dos equipamentos, essa deverd ocorrer, sem custo adicional para o
ICESP:

a) No caso de substituicdo temporaria, o equipamento, peca ou componente
deverd possuir, no minimo, caracteristicas técnicas e desempenho iguais ou
superiores as substituidas. Deverdo ainda ser homologadas pelo fabricante dos
equipamentos;

b) No caso de substituicdo definitiva do equipamento, peca ou componente
deverd possuir, no minimo, caracteristicas técnicas e desempenho iguais ou
superiores as substituidas, e devem ser novas e de primeiro uso, além de
homologadas pelo fabricante dos equipamentos com o “end of life” no minimo
de 5 anos;

c) Caso seja necessario enviar o equipamento, peca e componente para um
centro de assisténcia técnica fora das dependéncias do ICESP a CONTRATADA
deverd desinstalar, e instalar um equipamento provisdrio, depois deve
embalar, transportar e reinstalar quando o equipamento retornar, bem como
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devera arcar com todos os custos necessarios, sendo considerada fiel
depositaria do equipamento, peca e componente;

d) O envio para centros de assisténcia técnica em outra localidade ndo exime a
CONTRATADA do cumprimento dos prazos estabelecidos nos niveis de servico
SLA exigidos neste documento;

e) Para a remogdo de equipamento, peca e componente serda necessaria
autorizacdo de saida (em horario comercial) emitida pelo Gestor do Contrato,
a ser concedida ao funcionario da CONTRATADA, formalmente identificado,
além de ja ter registrado a saida do patrimonio;

f) Aretirada do equipamento devera ser registrada em sistemas on-line fornecido
pela CONTRATANTE, para acompanhamento e rastreio do item tanto pela
CONTRATADA como pelo CONTRATANTE;

g) Deverd ser realizada as manutenc¢des nas dependéncias do ICESP (on-site)
guando for possivel;

h) Em caso de impossibilidade de reparo de qualquer equipamento por dano de
mau uso, a CONTRATADA devera fornecer um or¢camento do equipamento
danificado.

7. Definigoes do SLA

A CONTRATADA serd acionada, nos equipamentos de VOZ e DADOS da sua responsabilidade,
devendo realizar o cumprimento conforme SLAs abaixo:

Nivel de Servigo Acordado (SLA)
Equipamentos Tempo de Atendimento Criticidade
Telefone Movel (Problemas) Squ.(_;ao de disponibilidade |med|at§ (até 8 horas) e até 7 dias Baixo
corridos para eventual troca de equipamento.
Telefone Mdvel (Manutencdo | Até 30 dias para manutenc¢do. Apds este periodo um aparelho .
. - . Baixo
ou Troca) novo deve ser disponibilizado em 1 dia.
Telefone Fixo (Problemas) Solu.(_;ao de disponibilidade |med|at§ (até 8 horas) e até 7 dias Baixo
corridos para eventual troca de equipamento.
Telefone Fixo (Manutengdo ou | Até 30 dias para manutenc¢do. Apds este periodo um aparelho .
. - . Baixo
Troca) novo deve ser disponibilizado em 1 dia.
Switches Acesso (Problemas) Squ.(_;éo de disponibilidade imediat'a (até 4 horas) e até 7 dias Médio
corridos para eventual troca de equipamento.
Switches Acesso (Manutencgdo | Até 30 dias para manutengdo. Apds este periodo um aparelho -
. - , Médio
ou Troca) novo deve ser disponibilizado em 1 dia.
Access Point (Problemas) Squ.(;éo de disponibilidade imediatta\ (até 4 horas) e até 7 dias Médio
corridos para eventual troca de equipamento.
Access Point (Manutengdo ou | Até 30 dias para manutenc¢do. Apds este periodo um aparelho -
. - . Médio
Troca) novo deve ser disponibilizado em 1 dia.
Equi tos de Tel ~ . - . . . . .
quIpamentos de fefecom Solugdo de disponibilidade imediata (até 2 horas) e até 7 dias
Redundantes no Data Center | . Alto
corridos para eventual troca de equipamento.
(Problemas)
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Equipamentos de Telecom
Redundantes no Data Center
(Manutencdo ou Troca)

Até 30 dias para manutencdo. Apds este periodo um aparelho

. - . Alto
novo deve ser disponibilizado em 1 dia.

v' A CONTRATADA sera acionada e os atendimentos serdo acompanhados e medidos
conforme abaixo:

v' Atendimentos Programados - A CONTRATADA deverd enviar para o ICESP com 24
horas de antecedéncia os dados completos dos colaboradores envolvidos no trabalho.
Os colaboradores s6 poderdo prestar servigcos nos locais de atendimento com cracha
e uniforme.

v Implantagdes/reformas — apresentacdo do cronograma de execucdo em 48 horas e
prazo de execuc¢do sera em até 30 dias. (de acordo com a instalagdo).

v Terceirizagdo — Apenas com o “de acordo” do ICESP mediante atestado com
capacidade técnica, poder-se-a utilizar terceiros para a realizacdo de atividades
diversas, que nao sao as constantes do escopo principal. Aqui se aplica somente a
servicos que ndo sao os principais, como por exemplo, alguma necessidade de
infraestrutura adicional que ndo esteja dentro do portfélio de servicos da
CONTRATADA.

v' Manuteng3o preventiva - Trimestral com apresentacdo de relatérios, seguindo um
fluxo de checklists nas inspecdes realizadas. O relatério deve descrever as atividades
gue serdo executadas como limpeza dos equipamentos, organizacao dos cabos e
apontar as necessidades de melhorias.

8. Penalidades

No caso de inexecugdo parcial ou total da obrigacdo, assegurada a prévia e ampla
defesa, as seguintes penalidades.
Serd cobrado a titulo de penalidade no valor mensal quando onde houver
descumprimento dos SLA citados, divididos da seguinte forma:
v" Nivel dos Equipamentos (SLA);
v' Desconto por Auséncias.

Nivel dos Equipamentos (SLA)

Baixo:
v' Até 5 ocorréncias de ndo cumprimento do prazo dentro do més, sem penalizacdo;
v' De 6 ocorréncias em diante, de ndo cumprimento do prazo dentro do més, 3% de
) p p )
penalizacdo a ser descontada no valor total mensal do “Servico de Suporte 22 Nivel”.
Médio:
v Até 3 ocorréncias de ndo cumprimento do prazo dentro do més, sem penalizacdo;
v' De 4 ocorréncias em diante, de ndo cumprimento do prazo dentro do més, 3% de
penalizacdo a ser descontada no valor total mensal do “Servico de Suporte 22 Nivel”.
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Alto:
v" A cada ocorréncia de ndo cumprimento do prazo dentro do més, 5% de penalidade a
ser descontada no valor total mensal do “Servigo de Suporte 22 Nivel”.

Descontos por Auséncias (ndo justificadas ou ndo cobertas)

v Sob pena de desconto no pagamento mensal do Servico Recurso Locados
correspondente ao preco dia da mao-de-obra ausente.

v' Ovalor a ser descontado sera igual ao valor da didria multiplicado pelo nimero de dias
de auséncia do recurso.

v' 0O desconto unitdrio sera aplicado através das seguintes formulas:

Valor Mensal do Servico Recursos Locados = Pre¢o Mensal Unitario por Analista
4 Recursos

Valor Mensal unitdrio por Analista = Preco Diario por Analista
30 (dias do més)

9. Consideragoes Finais

O ndo cumprimento/atendimento dos SLAs estara sujeito a cobranga de penalidades,
conforme o item Penalidades.

A CONTRATADA devera fornecer relatério detalhado com todas as informacdes
referentes as visitas/atendimentos realizados no site, como data, hora e ID do site,
ocorréncias, irregularidades, fatos relevantes, nomes, observacdes e etc.

Na condicdo do ICESP optar por manter equipe técnica propria para o atendimento de
12 Nivel aos equipamentos constantes deste Memorial Descritivo devera a empresa
CONTRATADA, ministrar treinamento em toda a solu¢do para a equipe, sem custo adicional
para o ICESP. Este treinamento devera ser ministrado por técnico habilitado e certificado, com
a possibilidade de ser assessorado por técnico do fabricante da solugdo.

A apresentacdo do presente no Memorial Descritivo ndo obriga ao ICESP em divulgar
dados confidenciais ou dados referentes as outras propostas que serdo recebidas e alvo de
analise por parte da comissdo interna designada para tal.

Deverd a CONTRATADA apresentar declaracdo de que prestard, durante a vigéncia
contratual, assisténcia técnica permanente contemplando, no minimo, correcao e atualizacdo
de programas, manutengao preventiva e corretiva, de forma a manter o sistema em plena e
boa condicdo operacional.

Deverd a CONTRATADA apresentar declaracdo que mantera técnicos residentes nas
instalacGes do ICESP de modo a oferecer suporte imediato, durante a vigéncia do contrato, de
modo garantir os SLAs e o tempo de resposta.

Devera a CONTRATADA apresentar declaracdo de que mantera monitoramento e
suporte remotos durante 24 horas por dia ininterruptamente, durante a vigéncia do contrato.

Devera a CONTRATADA apresentar declaracdao de que se comprometem a ministrar
cursos operacionais, tantos quantos forem necessarios e sempre que houver atualizacdo dos
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programas, aos times da Tl, que assumirdo a operagao do sistema apds o encerramento do
contrato. Os cursos serdo realizados no local da instalacdo dos equipamentos, sem custo
adicional para o ICESP.

Devera a CONTRATADA apresentar declaracdo expressa de estarem incluidos nos
pregos propostos todos os impostos, taxas e encargos devidos, bem como, quaisquer outras
despesas, diretas e indiretas, incidentes na prestagao dos servigos.

Devera a CONTRATADA apresentar indicacdo das instalacdes, do aparelhamento e do
pessoal técnico, adequados e disponiveis, para a realizagdo do objeto do presente Memorial
Descritivo;

CONTRATADA devera estar em situacdo regular em todas as esferas publicas, ndo
podendo ter penalizagdes municipais, estaduais ou federais.

CONTRATADA devera apresentar documentagdao comprobatéria de regularidade fiscal,
trabalhista e outras que poderao ser solicitadas, no ato da contratacao, ou a qualquer tempo
durante a execugdo do contrato.

A CONTRATADA devera se responsabilizar pelos encargos trabalhistas, dissidios
coletivos, previdencidrios, fiscais e comerciais, bem como pelo cumprimento das normas
legais vigentes de ambito federal, estadual e municipal, e as normas internas de seguranca e
medicina do trabalho, resultantes da execu¢dao do contrato resultante deste Memorial
Descritivo, sem a transferéncia de qualquer 6nus ao ICESP.

O ICESP reserva-se o direito de anular ou revogar o presente Pedido de Cotacdo e/ou
Coleta de Prego.

O ICESP poderd relevar omissées puramente formais.

O ICESP poderd promover qualquer diligéncia destinada a esclarecer ou complementar
a instrucao do processo de contratacao.
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ANEXO A - Inventario dos Equipamentos e Licengas

Equipamentos Atuais Tipo de Equipamento Quantidade
Telefone Alcatel IP Touch 4018 (ICESP Matriz) Telefone Alcatel IP Touch 1241
Telefone Alcatel IP Touch 4018 (Unidade Farmacia) Telefone Alcatel IP Touch 3
Telefone Alcatel IP Touch 4018 (Unidade Osasco) Telefone Alcatel IP Touch 51
Telefone Alcatel 4059 IP USB Keyboard (Mesa Operadora Telefonista ICESP Matriz) | Telefone Alcatel IP Touch 7
Telefone Alcatel IP Touch 4028 (ICESP Matriz) Telefone Alcatel IP Touch 446
Telefone Alcatel IP Touch 4028 (Unidade Farmacia) Telefone Alcatel IP Touch 16
Telefone Alcatel IP Touch 4028 (Unidade Osasco) Telefone Alcatel IP Touch 1
Telefone Alcatel IP Touch 4038 (ICESP Matriz) Telefone Alcatel IP Touch 7
Telefone Alcatel IP Touch 4068 (ICESP Matriz) Telefone Alcatel IP Touch 1
Telefone Alcatel IP Touch 8028s (ICESP Matriz) Telefone Alcatel IP Touch 7
Telefone Alcatel IP Touch ALE 20 (ICESP Matriz) Telefone Alcatel IP Touch 60
Telefone Alcatel IP Touch 8088 (ICESP Matriz) Telefone Alcatel IP Touch 56
Telefone Alcatel OmniTouch 8118/8128 (Mével ICESP Matriz) Telefone Alcatel OmniTouch 332
Telefone Alcatel OmniTouch 8158 (Mdvel ICESP Matriz) Telefone Alcatel OmniTouch 4
Access Point OmniAccess AP1231 (ICESP Matriz) Access Point OmniAccess 344
Access Point OmniAccess AP1231 (AP Unidade Osasco) Access Point OmniAccess 17
Access Point OmniAccess AP1231 (Unidade Farmdcia) Access Point OmniAccess

Access Point OmniAccess AP80 (Heliponto ICESP Matriz) Access Point OmniAccess 1
Access Point OmniAccess AP1232 (Elevadores ICESP Matriz) Access Point OmniAccess 24
Appliance Gerenciador - PABX (Primario ICESP Matriz) Alcatel OmniPCX Media Gateway 1
Appliance Gerenciador - PABX (Secundario ICESP Matriz) Alcatel OmniPCX Media Gateway 1
Alcatel OmniPCX Media Gateway (Entrada dos Troncos E1) Alcatel OmniPCX Media Gateway 1
Switch Alcatel OmniSwitch 6900 X72 (Switch CORE ICESP Matriz) Switch Alcatel OmniSwitch 2
Switch Alcatel OmniSwitch 6900 T40 (Switch Topo de Rack ICESP Matriz) Switch Alcatel OmniSwitch 2
Switch Alcatel OmniSwitch 6860 (Switch Acesso/Distribuicdo ICESP Matriz) Switch Alcatel OmniSwitch 2
Switch Alcatel OmniSwitch LS 6224 (Switch Acesso ITACI) Switch Alcatel OmniSwitch 1
Switch Alcatel OmniSwitch LS 6224 (Switch Acesso ICESP Matriz) Switch Alcatel OmniSwitch 13
Switch Alcatel OmniSwitch 6450P (Switch Acesso ICESP Matriz) Switch Alcatel OmniSwitch 7
Switch Alcatel OmniSwitch 6850-E UX (Distribui¢do ICESP Matriz) Switch Alcatel OmniSwitch

Switch Alcatel OmniSwitch 6850-E U24X (Switch Acesso ITACI) Switch Alcatel OmniSwitch 1
Switch Alcatel OmniSwitch 6550-E U24X (Switch Acesso ICESP Matriz) Switch Alcatel OmniSwitch 11
Switch Alcatel OmniSwitch 6560 (Switch Unidade Osasco) Switch Alcatel OmniSwitch 3
Switch Alcatel OmniSwitch 6560 (Switch Unidade Farmacia) Switch Alcatel OmniSwitch 3
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Licengas Alcatel-Lucent (Solution Premier Service - SPS PABX) Tipo de Licenga Quantidade \
Licengas Alcatel de ramais analdgicos - Utilizagdo Fax SPS PABX 31
Call-Center CCS Alcatel-Lucent - Central de atendimento Al6 Enfermeiro SPS PABX 5
Licengas Alcatel de ramais IP SPS PABX 2288
Licengas Alcatel Correio de voz 20 canais simultaneos 100 horas de gravagao SPS PABX 1
Licengas Alcatel para CPU de processamento duplicada SPS PABX 1
Licengas Alcatel de ramal SIP SPS PABX 4
Licencas Alcatel de Guest/Hotel para servigo de limpeza dos quartos SPS PABX 238
Licengas Alcatel de atendimento mesa operadora Telefonistas SPS PABX 10
Licengas Alcatel de modem remoto - para programacao SPS PABX 1
Licengas Alcatel de atendedor automatico com 4 canais simultaneos SPS PABX 1
Licencgas Alcatel de troncos digital E1 R2 com 30 canais cada tronco SPS PABX 300
Licencas Alcatel de conferéncia para 29 participantes SPS PABX 1
Licencas Alcatel de remote extesion SPS PABX 60
G729 Cliente SPS PABX 2288
G723 Sever SPS PABX 324
G729 Sever SPS PABX 324
Sip trunk SPS PABX 53

l

Licengas Alcatel-Lucent Tipo de Licenga
Licengas Alcatel OmniVista 8770 OmniVista Voz 1
Licengas Alcatel OmniVista 2500 OmniVista LAN e WAN 1

Licengas Tarifador Tipo de Licenga Quantidade

2300

Licengas IRIS Dialtech Tipo de Licenga Quantidade
Iris Agente Licenca de Atendimento
Iris Supervisor Licenca de Supervisor

Licengas Captive Portal Tipo de Servico Quantidade

Servico de Uso Wispot | 1 |

Licengas Forticare Tipo de Licenga Quantidade
Fortinet Forticare Premium 40F (12/2026) Suporte 3 Nivel 1
Fortinet Forticare Premium 60F (12/2026) Suporte 3 Nivel 1
Fortinet Forticare Premium 80F (12/2026) Suporte 3 Nivel
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ITEM DETALHAMENTO DO ITEM RESPOSTA POSITIVA | JUSTIFICATIVA
1.E i IM j
scopo dos Servicos Conforme descrito no item os 3 . referenciar a N
. . . pdgina na proposta NAO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
2. Escopo da Solugao de . . SIM, referenciar a
. Conforme descrito no item os , N
Telefonia IP . . . pdgina na proposta NAO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
3. Cendrio Atual dos . . SIM, referenciar a
) Conforme descrito no item os , N
Equipamentos de requisitos esperados. ests de acordo? pdgina na proposta NAO, justificar
Infraestrutura VOZ e DADOS 9 P ! " | enviada e descrever
4. Detalhes Técnicos dos . . SIM, referenciar a
. Conforme descrito no item os , N
Equipamentos, Recursos e requisitos esperados. ests de acordo? pdgina na proposta NAO, justificar
Softwares de VOZ e DADOS 9 P ! " | enviada e descrever
5. Descrigdo das Atividades da Conforme descrito no item os SIM, referenciar a
CONTRATADA . . , pdgina na proposta NAO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
6. Responsabilidades da Conforme descrito no item os SIM, referenciar a
CONTRATADA . . , pdgina na proposta NAO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
7. Defini¢Oes do SLA . . SIM, referenciar a
Conforme descrito no item os . g
. . , pdgina na proposta NAQO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
8. Penalidades . . SIM, referenciar a
Conforme descrito no item os . L
. . . pdgina na proposta NAQO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
9. Consideragdes finais . . SIM, referenciar a
Conforme descrito no item os . L
. . . pdgina na proposta NAQO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
ANEXO A - Inventario dos . . SIM, referenciar a
] ) Conforme descrito no item os . L
Equipamentos e Licengas . . . pagina na proposta NAQO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
ANEXO B — Questionamentos . . SIM, referenciar a
Conforme descrito no item os . L
. . . pdgina na proposta NAQO, justificar
requisitos esperados, esta de acordo? .
enviada e descrever
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ANEXO II

MODELO DE PROPOSTA DE PRECO
COMPRA REGULAMENTO FFM 2826/2024

CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024

Razao social completa:

CNPJ n°:

Endereco completo:

Inscrigao Estadual n°:

Inscrigdo Municipal ne:

Telefone e e-mail do responsavel:

Access Point OmniAccess 1231 368 RS RS
Access Point OmniAccess 1232 24 RS RS
Switch Alcatel OmniSwitch 6560-P48Z16 131 RS RS
Switch Alcatel OmniSwitch 6900-X72 2 RS RS
Switch Alcatel OmniSwitch 6900-T40 2 RS RS
Switch Alcatel OmniSwitch 6860E-48 2 RS RS
Alcatel OmniVista 2500 NMS + Substituicdo do Hardware RS RS

TOTAL R$ ‘ RS

Solution Premier Service - SPS PABX (S) + Trocas de Pegas 1 RS RS

Alcatel OmniVista 8770 + Substituicdo do Hardaware RS RS

e L

Valores Mensal (RS)

Servigo de Suporte e Manutengdo LAN/WLAN (Suporte 22 Nivel) = Quantidades

60 meses
Access Point OmniAccess 1231 368 RS RS
Access Point OmniAccess 1231 24 RS RS
Switch Alcatel OmniSwitch 6560-P48Z16 131 RS RS
Switch Alcatel OmniSwitch 6900-X72 2 RS RS
Switch Alcatel OmniSwitch 6900-T40 2 RS RS
SW|tch Alcatel OmniSwitch 6860E-48 RS RS
r .

33



INSTITLTO DO
CANCER
DO ESTADD DE
SAQ FAULO

CCrAVIOFRAS DI 0. MVEINMA

6? FUNDAGAO
b FACULDADE DE MEDICINA

Valores Mensal (RS)

Servico de Suporte e Manutengdo Telecom Voz (Suporte 22 Nivel) Quantidades

60 meses
Telefone Alcatel IP Touch 1937
Telefone Alcatel OmniTouch 332
PABX (Hardware Cristal) 1

TOTAL ‘ 1937 ‘

Firewall Fortinet Modelos 40F 1 RS RS
Firewall Fortinet Modelos 60F 1 RS RS
Firewall Fortinet Modelos 80F 2 RS RS
TOTAL ‘ 4 ‘ R$ R$
Licengas Sumus 2300 RS RS
Licencas IRIS (37 Licengas Agente + 11 Licenga Supervisor) 1 RS RS
Licengas IRIS Dialtec 3 Nivel (Anual) 1 RS RS
TOTAL ‘ 2302 ‘ RS ‘ RS

Valores Mensal (RS)
Atualizagao de Equipamentos Legados Quantidades
60 meses

OmniSwitch 645024 6E50X-24 por OmniSwitch G560F-PAEZ15

TOTAL ‘ 10 ‘ RS ‘ RS

Iris Agente + Licengas TrunkSIP Alcatel/IRIS 10 RS RS
Iris Supervisor + Licengas TrunkSIP Alcatel/IRIS 1 RS RS
Suporte 22 Nivel (A partir do Segundo Ano) 1 RS RS

TOTAL ‘ 12 ‘ RS ‘ RS

Itens de Servigos ‘ Quantidades ‘ Total dos Valores Mensal (RS)
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Manutengdo dos Equipamentos - LAN e WLAN (Suporte 32 Nivel)

Manutencdo dos Equipamento - PABX (Suporte 32 Nivel) 1 RS RS
Servigo de Suporte e Manutengdo LAN/WLAN (Suporte 22 Nivel) 529 RS RS
Servigo de Suporte e Manutengdo Telecom Voz (Suporte 22 Nivel) 1937 RS RS
Suporte e Manutengdo SDWAN - Suporte 22 Nivel e 32 Nivel 4 RS RS
Suporte e Manutencdo Licengas - Suporte 22 Nivel 2302 RS RS
Servigo Recurso Locados 4 RS RS
Atualizagdo de Equipamentos Legados 10 RS RS
Ampliagdo de Licengas IRIS

12 RS RS

Valores Mensal (RS)

Serviqo Recurso Locados EE

. 60meses |

- Valor unitario e por lote por extenso: [preencher]

- Prazo de validade da proposta: [preencher] dias (minimo de 60 (sessenta) dias)

- Nos precos propostos estdo incluidos, além do lucro, todas as despesas e custos diretos
ou indiretos relacionados ao fornecimento do objeto da presente cotagdo, tais como
tributos, remuneracbes, despesas financeiras e quaisquer outras necessdrias ao
cumprimento do objeto, inclusive gastos com transporte, sem 6nus adicional;

- Declaro que a empresa esta de acordo com as condicdes da contratacdo.

Local e data

Representante da Proponente
Cargo

35




‘e::

& (NSTITLUTO DO
CANCER

a— DO ESTADDDE
= —
=2 = >0 AULO
g}' FUNDACAO

FACULDADE DE MEDICINA

ANEXO ITI

DECLARAGCAO DA REGULARIDADE FISCAL E TRABALHISTA, E DA INEXISTENCIA
DE FATOS IMPEDITIVOS
A ~
FUNDACAO FACULDADE DE MEDICINA

Eu (nome completo), portador do RG n® XXXXXX e do CPF n® XXXXXXXX, representante legal da
empresa (razao social), inscrita no CNPJ n2 XXXXXXXXXX, interessado em participar da compra em
referéncia da Fundacdo Faculdade de Medicina - FFM, declaro que:

i) inexiste suspensao ou impedimento para a Proponente licitar ou contratar com a
Administracdo Publica, ou declaragdo de inidoneidade;

ii) a Proponente ndo possui, em seu quadro societario, agentes politicos, membros do Ministério
Publico na ativa ou dirigente de érgdo ou entidade da Secretaria de Salude do Estado de Séo
Paulo, bem como seus respectivos conjuges, companheiros ou parentes, até o segundo grau,
em linha reta, colateral ou por afinidade;

iii) nenhum dos sdcios da Proponente mantém vinculo empregaticio ativo (celetista ou
estatutario) com a Fundacao Faculdade de Medicina - FFM ou com o Hospital das
Clinicas da Faculdade de Medicina - HCFMUSP;

iv) nenhum dos sécios da Proponente manteve vinculo empregaticio com Fundacdo Faculdade
de Medicina - FFM nos ultimos 18 (dezoito) meses anteriores a contratacdo que pretende
seja efetivada (artigo 5°-C da Lei 6.019/74);

v) ndo utilizaremos, na prestacdo de servigos, empregado que tenha sido demitido pela
Fundacdo Faculdade de Medicina nos ultimos 18 (dezoito) meses (artigo 5°-D da Lei
6.019/74);

vi) estamos de acordo com o conteldo do Edital e do Memorial Descritivo/Termo de Referéncia,
bem como toda a documentacdo técnica anexa ao Edital;

vii) para fins de cumprimento ao disposto no inc. XXXIII do art. 7° da Constituicao Federal, ndo
empregamos menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e
nao empregamos menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir
de 14 (quatorze) anos;

viii) a interessada detém regularidade fiscal perante as Fazendas Federal, Estadual e Municipal,
e regularidade trabalhista, que se encontra regular perante o Instituto Nacional do Seguro
Social - INSS e o Fundo de Garantia do Tempo de Servigo - FGTS, e que ndo possui qualquer
registro de processos de faléncia ou recuperacdo judicial e extrajudicial;

ix) ocorrendo qualquer alteracdo com relacdo ao acima declarado, desde as negociacdes até
eventual assungdo e cumprimento de obrigagdes contratuais, comprometemo-nos a informar
a FFM por escrito, sob pena de responder civil e criminalmente.

Validade: 31/12/2025

Sao Paulo, de de 2024

Representante Legal da Proponente
Identificacao
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ANEXO IV
MINUTA DE CONTRATO
COMPRA REGULAMENTO FFM 2826/2024
CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024

TERMO DE CONTRATO

Pelo presente instrumento particular, de um lado, FUNDAGCAO FACULDADE DE
MEDICINA, entidade de direito privado sem fins lucrativos, devidamente inscrita no
Cadastro Nacional da Pessoa Juridica -— CNPJ sob o n.2 56.577.059/Clique aqui para digitar
texto., inscrita na Fazenda Estadual sob o0 n.9 Clique aqui para digitar texto., sediada na Clique aqui
para digitar texto., na Cidade de Sdo Paulo, Estado de Sao Paulo, neste ato representada na
forma de seu estatuto social ou por seus procuradores, daqui por diante denominada
CONTRATANTE ¢, de outro lado, a Clique aqui para digitar texto, pessoa juridica de direito
privado, inscrita no CNPJ sob 0 n.© Clique aqui para digitar texto, sediada na Clique aqui para digitar
texto, neste ato representada por seu Clique aqui para digitar texto, portador da cédula de
identidade RG n.© Clique aqui para digitar texto e inscrito no CPF/MF sob 0 n.9 Clique aqui para digitar
texto, doravante designada CONTRATADA, em face da concorréncia realizada com base
no Regulamento de Compras da FFM, celebram o presente TERMO DE CONTRATO,
mediante as seguintes clausulas e condigdes que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO
Constitui objeto do presente contrato a prestacao de servicos de Clique aqui para digitar
texto., para o Clique aqui para digitar texto, localizado Clique aqui para digitar texto.

Paragrafo Primeiro: S3o partes integrantes e indissociaveis deste termo de contrato
como se nele estivessem transcritos:

a) Anexo I - Edital de Compra Privada FFM Clique aqui para digitar texto. @ anexos;
b) Anexo II - Proposta Comercial.

CLAUSULA SEGUNDA - DA VIGENCIA E DAS PRORROGACOES

O prazo de vigéncia deste contrato sera de Clique aqui para digitar texto, a contar da
data Clique aqui para digitar texto, podendo ser prorrogado por instrumento contratual,
mediante apresentacdo de justificativa técnica da area requisitante, devidamente
aprovada pelo Departamento de Suprimentos da CONTRATANTE.

CLAUSULA TERCEIRA - DO PRECO

Pelo cumprimento do objeto que alude a cladusula primeira, a CONTRATANTE pagara a
CONTRATADA, o valor de R$ Clique aqui para digitar texto, de acordo com a Proposta Comercial
(Anexo II), apresentada pela CONTRATADA e aprovada pelo Departamento de Clique aqui para
digitar texto, bem como pela Contratante - FFM.

CLAUSULA QUARTA - DA FORMA DE PAGAMENTO

O valor pactuado na Clausula Terceira deste instrumento serd efetuado em até Clique aqui
para digitar texto dias do recebimento da Nota Fiscal/Fatura subsequente a prestagdao de
servigos, devidamente aprovado pela area requisitante.
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Paragrafo Primeiro: A Nota Fiscal devera conter a descricdo dos equipamentos, apos a
avaliacdo de qualidade dos servicos prestados pela Clique aqui para digitar texto, bem como pela
Contratante -

FFM, em conformidade com as disposicdes do Anexo I e Edital de Compra Privada FFM
Clique aqui para digitar texto. Em caso de incorrecdes, a Nota Fiscal sera devolvida, sem
caracterizagao de mora, reiniciando-se a contagem dos prazos previstos.

Paragrafo Segundo: Os pagamentos serdo feitos mediante depdsito na conta corrente
indicada pela empresa CONTRATADA.

Paragrafo Terceiro: Havendo atraso nos pagamentos, incidira correcdo monetaria sobre
o valor devido na forma da legislacdo aplicdvel, bem como juros moratérios, a razdo de
1,0% (um por cento) ao més, calculados pro rata temporis, em relagdo ao atraso
verificado.

Paragrafo Quarto: Todas as despesas, diretas ou indiretas, necessarias a consecugao e
realizacdo do objeto descrito na Clausula Primeira, ja estdo inclusas no preco descrito na
Clausula Terceira, inclusive:

a) Todos os tributos diretos e indiretos, taxas, multas, emolumentos, seguros,
lucros, indenizagbes de qualquer natureza, transporte de pessoas, maquinas e
equipamentos, fornecimento de ferramentas e instrumentos de trabalho,
alimentacdo e outros beneficios deferidos aos empregados da CONTRATADA da
respectiva categoria, contribuicdes e encargos;

b) Todas as exigéncias de leis sociais, descanso remunerado, férias, seguro contra
acidente de trabalho, indenizacdes, fundo de garantia por tempo de servico,
seguro de incéndio e responsabilidade civil.

CLAUSULA QUINTA - DO REAJUSTE

O valor do contrato podera ser reajustado apds Clique aqui para digitar texto, com base
na variacao do indice Clique aqui para digitar texto, ocorrida no periodo, ou por qualquer
outro indice que venha a lhe substituir.

Paragrafo Unico: E vedado o reajuste do contrato com periodicidade inferior a 01 (um)
ano.

CLAUSULA SEXTA - DAS INCIDENCIAS FISCAIS

Os tributos (impostos, taxas, emolumentos, contribuicdes fiscais e parafiscais) que sejam
devidos em decorréncia direta ou indireta do presente Contrato, ou de sua execucgdo, sdo
de responsabilidade do contribuinte, assim definido na Norma Tributaria. A
CONTRATANTE, se e quando fonte retentora, nos prazos e forma da Lei, descontara dos
pagamentos que efetuarda a CONTRATADA os tributos que eventualmente esteja obrigada
pela Legislagdo vigente.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATANTE

Além das demais obrigagdes previstas neste Contrato, constituem deveres da
CONTRATANTE:

a) Pagar a CONTRATADA o valor conforme estabelecido na Clausula Terceira e nos
prazos estabelecidos na Clausula Quarta;
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b) Prestar a CONTRATADA os esclarecimentos e informes que se fizerem
necessarios a execugao dos servigos.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA

A CONTRATADA, além das obrigacdes constantes do Memorial Descritivo e/ou Termo de
Referéncia, que constitui Anexo I do Edital indicado no predmbulo, e daquelas
estabelecidas em lei, cabe:

l. Zelar pela fiel execucdo deste contrato, utilizando-se de todos 0s recursos materiais e
humanos necessarios;

Il. Designar o responsavel pelo acompanhamento da execucdo das atividades e pelos
contatos com 0 CONTRATANTE;

Il Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributarios, resultantes da execucdo deste contrato, nos termos da legislacdo vigente;

V. Manter, durante toda a execucao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na contratacéo
indicada no preambulo deste termo;

V. Dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que
verificar na execucdo do contrato;

VL. Prestar ao CONTRATANTE, por _escrito, os_esclarecimentos _solicitados e atender
prontamente as reclamacdes sobre a execucdo do contrato;

VIl. Responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes da execucao do contrato;

VIll.  Manter seus empregados identificados por meio de crachas, com fotografia recente;

IX. Prestar a garantia técnica para o objeto deste contrato, nos termos do Termo de
Referéncia;

X. Obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem

respeito_a protecdo de dados pessoais, a seguranca, a guarda, a manutencdo e a
integridade _das _informacdes coletadas, custodiadas, produzidas, recebidas,
classificadas, utilizadas, acessadas, reproduzidas, transmitidas, distribuidas,
processadas, arquivadas, eliminadas ou avaliadas durante a execucéo do objeto a que
se refere _a Clausula Primeira deste Contrato, observando as normas legais e
requlamentares aplicaveis.

CLAUSULA NONA - DAS SANCOES

No caso de descumprimento contratual, por acdo ou omissdo, estara a CONTRATADA
sujeita as seguintes penalidades:

a) Adverténcia;
b) Multa correspondente até 30% (trinta por cento) do valor do contrato.

Paragrafo Primeiro: O valor das multas podera ser cobrado por meio de compensacdo
com os valores vincendos e ndo pagos, até a sua integral satisfagdo, sem prejuizo de
cobrancga judicial.

Paragrafo Segundo: As multas ndo tém carater compensatério e poderdo ser aplicadas
cumulativamente com a rescisdo do Contrato, a cobranga ndo isentara a CONTRATADA
da obrigacdo de indenizar eventuais perdas e danos, inclusive causados a terceiros.

CLAUSULA DECIMA - DA FISCALIZACAO

A CONTRATANTE podera exercer, diretamente ou por intermédio de outras pessoas fisicas
ou juridicas que vier a indicar a CONTRATADA, completa fiscalizacdo da execugdao dos

39



B |NSTITUTO DO

I T

. DOESTADDDE
= = 07U0
g FUNDACAO : o

FACULDADE DE MEDICINA

servicos, obrigando-se a CONTRATADA a fornecer todas as informacgOes e prestar todos
os esclarecimentos solicitados.

Paragrafo Primeiro: Nenhum servico adicional ou extracontratual podera ser executado
pela CONTRATADA sem que tenha ela recebido autorizacdo formal e por escrito da
CONTRATANTE, através de uma Ordem de Servico ou aprovagao nas cotacdes de precos,
obrigando-se ambas a formalizar o respectivo aditamento contratual.

Paragrafo Segundo: A Fiscalizacdo exercida pela CONTRATANTE ndo eximira a
CONTRATADA de suas responsabilidades por eventuais erros, falhas ou omissodes
decorrentes da execucao dos servigcos que se constituem ao objeto deste contrato.

Paragrafo Terceiro: Tendo em vista que faz parte do escopo do presente contrato a
execugdo de projetos executivos da referida obra, a CONTRATANTE tera direito de aditar
adequacdes, modificacdes, variacdes expressivas em quantidades e servicos que nao
fazem parte do orgamento inicial.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

O contrato podera ser rescindido, ainda, independentemente de qualquer aviso ou
interpelagao judicial ou extrajudicial, nos seguintes casos:

a) Liquidagao, faléncia ou recuperacdao judicial da CONTRATADA;

b) Incorporacdo ou fusdo da CONTRATADA com outra empresa, sem prévia e
expressa concordancia por escrito da CONTRATANTE.

C) O atraso injustificado ou a paralisacdo da prestacao dos servicos sem justa
causa e prévia comunicacdo a CONTRATANTE;

d) Incapacidade técnica, inidoneidade ou ma-fé da CONTRATADA;

e) Incapacidade econ6mica, assim entendida a existéncia de passivo comercial,

trabalhista, previdenciario e/ou fiscal, sem garantia ou cobertura por meio de seguro
de responsabilidade;

Paragrafo Unico: E facultado a CONTRATANTE rescindir o presente contrato, sem
aplicacao das penalidades previstas nesse instrumento, desde que notificada a outra parte
com 60 (sessenta) dias de antecedéncia, periodo em que todas as obrigagdes assumidas
deverao ser cumpridas.

CLAUSULA DECIMA SEGUNDA - DA TOLERANCIA

A tolerancia ou inobservancia, no todo ou em parte, de quaisquer das cldusulas e condicoes
desse contrato e seu anexo, ndo importara, de forma alguma, alteracdo contratual ou
novagao, podendo as partes, a qualquer tempo, exercer os seus direitos oriundos do
presente contrato.

CLAUSULA DECIMA TERCEIRA - DA CESSAO DE DIREITOS

A presente avenca é celebrada em carater intransferivel e irrevogavel, obrigando as partes
e seus sucessores, sendo vedada a transmissao parcial ou total dos direitos contratuais
sem anuéncia escrita da outra parte.

CLAUSULA DECIMA QUARTA - SIGILO E CONFIDENCIALIDADE
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Cada uma das partes se compromete a manter absoluto sigilo no tocante as informacoes,
dados e documentos que vier a receber uma da outra ou por outra forma vier a tomar
conhecimento em virtude do presente Contrato.

Paragrafo Primeiro: A CONTRATADA concorda em promover a protecdao adequada as
Informacdes Confidenciais divulgadas pela CONTRATANTE, bem como disciplinar a forma
pela qual elas deverdo ser transmitidas aos sécios da CONTRATADA, que estejam de
alguma forma envolvida na execugao do objeto do Contrato (“Pessoas Autorizadas”), sendo
vedado a CONTRATADA utilizar as Informacdes Confidenciais para quaisquer outros fins
gue nao aqueles relacionados ao Contrato.

Paragrafo Segundo: As Informagoes Confidenciais fornecidas sé deverdo ser divulgadas
as Pessoas Autorizadas da CONTRATADA, na estrita medida em que se fizer necessaria
tal divulgacdo, sendo certo que a CONTRATADA deve zelar para que subordinados e
terceiros de sua confianca cumpram as obrigagdes de confidencialidade, respondendo
solidariamente com estes na hipdétese de descumprimento. Deve a CONTRATADA, caso
assim instados, celebrar contratos aos sodcios de forma abrangente o suficiente para
possibilitar o cumprimento de todas as disposigdes neste Contrato.

Paragrafo Terceiro: A CONTRATADA, sem prejuizo das demais obrigacdes previstas
neste Contrato, comprometem-se por si e pelas respectivas Pessoas Autorizadas a:

a) guardar e manter, sob estrita confidencialidade, todas as coépias, reproducoes,
sumarios, analises ou comunicados referentes as Informagdes Confidenciais ou
nelas baseados, devendo restituir ou destruir, a exclusivo critério da
CONTRATANTE, todas Informagdes Confidenciais porventura em seu poder, caso
solicitado.

b) comunicar, imediatamente, mediante aviso de recebimento a CONTRATANTE, na
hipétese de as Informacdes Confidenciais terem que ser divulgadas em razdo de
cumprimento de lei, determinacgdo judicial ou de 6rgao competente fiscalizador das
atividades desenvolvidas por qualquer das Partes, obrigando-se, desde ja, a
CONTRATADA somente revelar aquela parte das Informacdes Confidenciais
expressamente requerida pela lei ou pela ordem judicial ou administrativa,
comprometendo-se, ainda, a informar aquele que vier a receber tais Informacoes
Confidenciais acerca da natureza confidencial de tais informagoes e da existéncia
deste Contrato. No caso da revelagao de Informagdes Confidenciais prevista neste
item, a CONTRATADA ndo infringird esta clausula contanto que notifique a
CONTRATANTE antes de tal revelagao.

Paragrafo Quarto: Caso a CONTRATADA torne-se ciente do uso ndo autorizado,
comunicacgao, publicacao ou divulgacao de Informacdes Confidenciais, ou qualquer tipo de
violacdo ao disposto neste Contrato, deverda comunica-lo imediatamente a
CONTRATANTE, descrevendo as circunstancias do acontecido, e ainda, cooperar com a
CONTRATANTE de toda e qualquer maneira possivel, se necessario judicialmente, a fim
de compensar tal uso ndo autorizado, comunicacao, publicacdo ou divulgacdao de
Informagbes Confidenciais.

CLAUSULA DECIMA QUINTA - DA RESPONSABILIDADE

A CONTRATADA assumira total e completa responsabilidade perante a CONTRATANTE,
seus empregados e/ou prepostos e perante terceiros, por todo e qualquer dano direto ou
indireto causado em decorréncia do presente contrato e/ou dos servigos prestados,
decorrentes de culpa ou dolo.
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CLAUSULA DECIMA SEXTA — DA AUSENCIA DE VINCULACAO

As partes reconhecem e declaram que este contrato ndo estabelece qualquer vinculo de
natureza empregaticia, associativa ou societaria entre elas, seus empregados, prepostos
ou prestadores de servicos, direta ou indiretamente envolvidos na consecucdo do seu
objeto, cabendo individualmente a cada uma das partes remunera-los e cumprir com todas
as obrigacoes, contribuicdes e beneficios da previdéncia social e outros decorrentes da
legislacdo trabalhista, previdenciaria, social ou qualquer outra relacionada a relacao de
emprego ou de trabalho, isentando-se as partes, mutuamente, de toda e qualquer
responsabilidade nesse sentido.

CLAUSULA DECIMA SETIMA - DA NAO EXCLUSIVIDADE

Fica estabelecido entre as partes que os servicos contratados, objeto do presente
instrumento, serdo executados pela CONTRATADA, sob sua inteira responsabilidade e
autonomia, ndo gerando, portanto, qualquer vinculo de exclusividade da CONTRATADA
perante a CONTRATANTE.

CLAUSULA DECIMA OITAVA - DA LEI GERAL DE PROTECAO DE DADOS

As PARTES comprometem-se a cumprir integralmente as normas de protecao de dados
aplicaveis, incluindo, mas ndo se limitando a Lei 13.709/18 (Lei Geral de Protecdo de Dados
- “LGPD").

Paragrafo Primeiro: As referéncias ao tratamento de dados pessoais regulamentado por
este instrumento estdo em conformidade com a Lei n® 13.709/18 - Lei Geral de Protecao
de Dados (doravante “LGPD") e qualquer outra legislacdo aplicavel em relagdo a protegdo
de dados pessoais. Neste sentido, as PARTES avaliaram que sdo e atuam como
controladores de dados independentes.

Paragrafo Segundo: As PARTES reconhecem a importancia de que, apesar de agirem de
forma independente, precisam garantir e se comprometerem a:

a) Tratar os dados pessoais dos quais venham a ter ciéncia ou os que estiverem em
sua posse durante a implementacao deste contrato apenas para as operagoes e
para os fins nele previstos;

b) Limitar o periodo de armazenamento de dados pessoais a duragdao necessaria para
implementar este contrato e cumprir quaisquer obrigagdes legais;

c) Adotar todas as medidas de seguranca técnica e organizacionais adequadas, nos
termos do art. 6.9, inciso VII e do art. 46 da LGPD, bem como qualquer outra
medida preventiva baseada na experiéncia, a fim de impedir o tratamento de dados
ndo permitido ou ndo compativel com a finalidade para a qual os dados sao
coletados e tratados;

d) Adotar todas as medidas necessarias para garantir o exercicio de direitos dos
titulares dos dados previstos nos art. 17 ao 22 da LGPD;

e) Fornecer as informacdes apropriadas sobre as atividades de tratamento de dados
realizadas, bem como comunicar prontamente qualquer solicitagdo do titular de
dados a outra Parte;

f) Nao divulgar dados pessoais tratados na execugao deste contrato as pessoas que
nao sejam autorizadas a realizar operagdes de tratamento;

g) Manter um registro, quando exigido por lei, das atividades de tratamento
realizadas, em conformidade com o do art. 37 da LGPD;

h) Comunicar, dentro de 24 (vinte e quatro) horas apdés tomar conhecimento do evento
e sem demora injustificada, quaisquer violacdes de dados pessoais, bem como
cooperar para a notificacdo a autoridade competente;
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i) Cada parte devera ser responsavel perante as outras partes pelos danos causados
por qualquer violacdo desta clausula. Cada parte deverd ser responsavel perante
os titulares de dados pelos danos causados por qualquer violagao dos direitos de
terceiros previstos nessas clausulas.

CLI:\USULA' DECIMA NONA - DA CONDUTA DE PREVENCAO DE FRAUDE E
CORRUPCAO

A CONTRATADA deve observar e fazer observar o mais alto padrao de ética durante toda
o procedimento credenciamento, de contratagcdo e de execucao do objeto contratual,
cabendo-lhes a obrigacdo de afastar, reprimir e denunciar toda e qualquer pratica que
possa caracterizar fraude ou corrupgdo, em especial, dentre outras:

a) pratica corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente,
gualquer vantagem com o objetivo de influenciar a acdo de servidor publico no
processo de licitagdo ou na execucdo do contrato;

b) pratica fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o
processo de licitacdo ou de execugao do contrato;

c) pratica colusiva: esquematizar ou estabelecer acordo entre dois ou mais licitantes,
com ou sem o conhecimento de representantes ou prepostos do érgao licitante,
visando a estabelecer precos em niveis artificiais e ndo- competitivos;

d) pratica coercitiva: causar dano ou ameacar causar dano, direta o indiretamente, as
pessoas ou sua propriedade, visando a influenciar sua participacdo em processo
licitatério ou afetar a execugao do contrato;

e) pratica obstrutiva: destruir, falsificar, alterar ou ocultar provas em inspegdes ou
fazer declaracOes falsas, com o objetivo de impedir materialmente a apuracao de
alegacOes de qualquer das praticas acima; e praticar atos com a intengdo de impedir
materialmente o exercicio do direito de inspecdo para apuragdo de qualquer das
praticas acima.”

CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Comarca da Capital, com exclusdo de qualquer outro, por mais
privilegiado que seja, como competente para apreciar todas as questdes decorrentes do
presente contrato.

As Partes, inclusive suas testemunhas, aceitam e concordam com o processo de assinatura
eletronica deste contrato e reconhecem a assinatura eletrénica como valida, plenamente
eficaz e como tendo o mesmo efeito e validade juridica do processo manual de assinatura
para que este contrato seja considerado um titulo executivo extrajudicial, ainda que seja
estabelecida com certificagao fora dos padrdes ICP- BRASIL, conforme disposto pelo Art.
10 da Medida Proviséria n® 2.200/2001 em vigor no Brasil. Para tal, a empresa de software
de assinatura eletronica (ex. Certisign, DocuSign, Adobe, etc.) armazenara os dados de
transagao das partes, incluindo o registro de seus acessos ao sistema. As Partes concordam
que ndo contestardo a autenticidade ou corregdo deste contrato pelo Unico motivo de sua
assinatura ter sido efetuada apenas em formato eletronico.
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E, assim, estando justas e contratadas, nada havendo a reclamar entre si, assinam as
Partes o presente Termo, eletronicamente, por intermédio do sistema DocuSign, mediante
o uso de senha pessoal e intransferivel de seu(s) representante(s) legal(is) e
testemunha(s), de acordo com os termos e condicdes de uso do sistema DocuSign.

Sao Paulo, Clique aqui para digitar texto. de Clique aqui para digitar texto. de Clique
aqui para digitar texto.

FUNDAGCAO FACULDADE DE MEDICINA
CONTRATANTE

Clique aqui para digitar texto. Clique aqui para digitar texto.
Representante Representante

Clique aqui para digitar texto.

CONTRATADA
Clique aqui para digitar texto.
Representante
Testemunhas:
1) 2)
Nome: Nome:
RG: RG:
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ANEXO V
ATESTADO DE VISITA TECNICA
COMPRA REGULAMENTO FFM 2826/2024
CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024
Atestamos que a empresa vistoriou

os locais onde sera prestado os servigos da Compra em referéncia, tomando conhecimento
da natureza e vulto dos servigos, bem como de todas as condigdes locais que direta e
indiretamente se relacionam com a execugao dos trabalhos.

Sao Paulo, XX de XXXXXXXXX de 2024

ﬁepresentante da area solicitante Eepresentante da Proponente:
Matricula: RG:

E-mail:

Fone:
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ANEXO VI
DECLARAGCAO DE OPCAO POR NAO REALIZAR A VISITA TECNICA
COMPRA REGULAMENTO FFM 2826/2024
CONCORRENCIA - PROCESSO DE COMPRA FFM RS N° 2093/2024
A empresa DECLARA que possui pleno conhecimento do

objeto da Concorréncia e nao realizou a visita técnica prevista no Edital, e que mesmo
ciente da possibilidade de fazé-la e dos riscos e consequéncias envolvidos, optou por
formular a proposta sem realizar a referida visita que |he havia sido facultada.

Sao Paulo, XX de XXXXXXXXX de 2024

F_{epresentante da area solicitante Eepresentante da Proponente
Matricula: RG:

E-mail:

Fone:
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